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序 言
 

 

为深入贯彻落实习近平总书记关于网络强国的重要思想，围绕党的十九大以来网络空间安全

领域的科研成果，分享有关网络与信息安全研究成果和应用经验，广泛探讨网络空间安全所面临

的风险挑战问题。在省网信办、省公安厅共同指导下，由福建省网络与信息安全产业发展促进会、

福建省互联网协会、福建省信息协会、福建省计算机学会、福建省高校教育信息化学会、福建省

信息通信行业协会、福建省通信学会等单位共同主办，福建师范大学、福建中信网安信息科技有

限公司冠名共同承办，于 7 月 27 日起面向福建省内企事业单位、省内高校（含高职）公开征集

福建省 2020 年国家网络安全宣传周第二届“华安星杯”网络空间安全治理优秀论文及解决方案

作品。 

活动期间，共收到省内高校、运营商、广电、金融、电力、税务、机场、港口、海洋、水利、

医疗等行业以及政府部门、网络安全企业的投稿作品 68 篇，其中论文作品 42 篇，解决方案作品

26 篇。由七家主办协会联合福建省互联网网络与信息安全专家委员会成立了由 16 名专家成员组

成的作品评审专家组，采用分组盲评方式，从征集作品的学术水平、创新性、推广价值等方面进

行评审，9 月 2 日上午在盲评基础上再经过现场分组讨论、综合评议讨论后优选出 20 篇优秀作品

（优秀论文 12 篇、优秀解决方案 8 篇），于 9 月 14 日下午举办的网络空间安全技术论坛上进行

颁奖，获奖优秀作品由期刊《福建通信科技》（闽内资准字 K 第 111 号）发行增刊刊登。 

在此特别感谢积极参与此次征集活动的投稿作者，同时也对评审专家、《福建通信科技》编

委会、指导单位、主办单位、冠名承办等工作人员的辛勤付出表示衷心的感谢！ 

以下刊登文章排名不分先后。 
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电信运营商网络与信息安全体系架构的研究 

江承兴 

中电福富信息科技有限公司  福州  350001 

 

 

摘  要：本文主要针对电信运营商网络与信息安全体系架构进行研究，文中总结了近些年电信运营商

对网络与信息安全体系架构优化的实践成果，从管理、运营及技术三个维度分别分析了电信运营商网络与

信息安全体系的构成要素，给出了整体架构模型，展望了未来的优化方向。 

关键字：网络安全、信息安全、体系、架构、最佳实践 

 

一、引言 

近些年来，网络与信息安全威胁已成为全球各

国在网络空间方面最为关注的课题之一。各国纷纷

出台保护关键信息基础设施的战略和政策。早在 20

世纪 90 年代，美国就开展了相关保护工作，自 2001

年“911”事件后，其对安全保护的相关工作提速，

出台了一系列法令、政策、标准，加强对关键基础

设施的网络安全保护。在我国，2016 年 4 月，习总

书记在国家网络安全和信息化工作座谈会上，强调

“网络安全是整体的而不是割裂的，网络安全是动

态的而不是静态的”等理念。在 2018 年 4 月，全

国网络安全和信息化工作会上，习总书记强调“没

有网络安全就没有国家安全，就没有经济社会稳定

运行，广大人民群众利益也难以得到保障，要树立

正确的网络安全观，加强信息基础设施网络安全防

护，加强网络安全信息统筹机制、手段、平台建设”

等。由此可见，当前我国网络与信息安全建设要从

体系化的角度出发，综合研究管理体系、运营体系

及技术体系等各方面建设要求，形成自顶而下的、

体系化的解决方案。 

二、电信运营商加强网络与信息安全体系建设正

当其时 
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我国信息安全建设始于 20 世纪 90 年代后期，

随着各行各业信息化和网络建设的发展，网络安全

的理念得以逐步普及。同时期，也是我国通信业高

速发展时期，电信运营商注重对通信网络的保护，

从通信节点的选址、通信线缆的保护，到通信系统

的运维保障、应急响应、数据灾备，到人员的安全

教育、技能培训，乃至机房管理制度等，涉及了通

信网络安全保障的各方面，初步形成了体系化保护

的理念。 

在国家层面，1994 年 2 月 18 日国务院签发的

第 147 号令《中华人民共和国计算机信息系统安全

保护条例》，明确提出对计算机信息系统进行安全

防护，以促进计算机的应用和发展。2003 年中办签

发的 27 号文《国家信息化领导小组关于加强信息

安全保障工作的意见》的出台，标志着我国信息安

全保障工作有了总体纲领。2017 年，随着我国《网

络安全法》的正式颁布，我国对网络空间安全的重

视程度达到新高度。 

在行业层面，自 1999 年我国发布第一部国家

强制标准《计算机信息系统安全等级保护划分准则》

（GB17859），我国对网络和信息安全领域相关标

准规范的研究步伐加快，二十年多年来，相关部门

紧跟业界前沿技术和理论，先后发布了一百多部关

于网络和信息安全的标准规范，对安全体系建设起

到很好的指导作用。 

在经济层面，进入 21 世纪以来，我国日渐成

为全球经济增长的发动机，近些年更随着“互联网

+”产业政策的贯彻实施，我国的数字经济增长势

头良好，支撑数字经济发展的关键基础设施建设也

迎来巨大机会，其中就包括 5G 通信和云计算等新

兴技术。5G 通信及物联网所代表的连接技术与云

计算乃至边缘计算、超级计算、人工智能等计算技

术的有机结合，再加上丰富的行业应用，必将为我

国数字经济带来新的增长动力，而电信运营商作为

国家央企，必可凭借自身在网络和信息技术方面的

深厚积淀，成为数字经济重要助力者、领军者。 

有鉴于此，站在新时代的起点上，电信运营商

应从国家战略角度，审视自身网络与信息安全的体

系架构，结合网络空间安全前沿理论和技术、法律

法规、标准规范以及业界最佳实践，对自身网络与

信息安全体系架构加以完善，开展网络与信息安全

的体系化建设，朝着成为“信息基础设施安全的保

卫者、清朗网络空间的守护者、智能安全服务的提

供者以及网络安全生态的建设者”的方向迈进。 

三、电信运营商网络与信息安全体系优化实践的

分析 

经过多年发展，电信运营商构建了相对完整的

网络与信息安全的体系，近些年更在制度和能力建

设、基础网络安全以及云的安全服务体系建设优化

等方面，开展了积极有效的优化工作。 

首先，在制度和能力建设方面，电信运营商在

组织体系、队伍建设、能力体系、规章制度等方面

进行了调整优化。例如中国电信 2019 年对组织体

系进行了调整，成立了集团的网络和信息安全领导

小组，并由集团主要领导亲自挂帅，组建了集团和

省两级的网络和信息安全的部门，作为管理单位；

成立了集团、省级两级操作中心以及不良信息处理

中心等保障单元；在队伍建设方面，建立了集团网

络信息人才选拔基地，在集团和省级层面，已拥有

网络安全专家及专业人才近千人，以确保网络和信

息安全体系的保障举措执行落地到位。在能力体系

方面，通过构建安全运营中心（SOC）及信息安全

管理平台等，确保网络和信息安全的防护措施落实

到位。在规章制度方面，制定了完善的管理办法、

规范开展安全管理和考核，包括网络和信息安全的

基础信息管理、风险处置预案和风险网络安全事件

闭环管理等内容，通过这一系列的安全制度和能力

建设，保障中国电信的网络安全、信息安全的管控

到位。同一时期，中国移动 2019 年中也提出，要

全面落实网络强国战略和网络安全工作责任制要

求，贯彻执行“力量大厦”的总体思路，全面对接

集团“十三五”安全规划，统筹考虑“大网安”工

作的各项内容，面向“央企前列、世界一流”的工

作目标，更新完善中国移动网络安全工作体系和整
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体框架，打造安全保障体系化能力，深化区块链等

技术应用，强化全方位网络安全态势感知和集中管

控，提供数据、应用、主机防护等超 50 项安全保

障服务等。 

其次，在基础网络安全方面，电信运营商已具

备提供“国家队”水准的网络安全基础服务能力。

如中国电信的云堤服务，依托其自身运营的国内最

大的互联网接入骨干网络，拥有着国内最大规模的

攻击防护能力，通过全球部署的 36 个分布式清洗

中心，实现对目的地及近源地清洗，针对高流量攻

击提供高级防护服务，并将攻击流量引流，从而确

保客户的业务持续性。 

第三，在体系架构方面，电信运营商构建了包

括管理体系、技术体系、运营体系的完整架构，可

对外提供电信级的安全服务能力。例如中国电信，

在管理方面，优化了集团和省级的组织体系、管理

策略；在运营方面，凭借其在通信网络运营维护方

面的丰富经验，可提供高可靠的、电信级的运维能

力；在技术方面，围绕着业务能力和管理能力的解

耦，针对企业内部及外部核心网络，分别设计资源

池的资源架构，划分多个服务区，实现了不同功能

及安全级别的架构优化，可以提供计算资源独享、

计算存储资源独享、计算存储网络资源独享的三大

服务能力。 

第四，在网络与信息安全生态圈方面，电信运

营商注重打造合作共赢的安全生态圈。例如中国电

信通过天翼云、云市场，引入了各个行业的网络安

全专家、信息安全专家，共同为客户提供整合的网

络空间安全服务能力。 

四、电信运营商网络和信息安全体系的整体架构

分析 

综上所述，不难看出电信运营商的网络和信息

安全体系架构优化，是从纵向和横向两个维度展开，

并精准施策、细化形成一套层次分明、相对合理的

体系架构模型。 

4.1 纵向维度方面的体系优化 

在纵向维度上，根据国家网络空间安全战略要

求，基于纵深防御和分析管理思路，分别对网络安

全、信息安全的技术体系进行了梳理和优化。 

1）在网络安全体系上，基于 ISO/OSI 七层模

型，从应用层、表示层、会话层、传输层、网络层、

链路层、物理层等方面，针对内外部的网络安全环

境的新变化，结合业界相关前沿技术和理论，进行

安全域划分、隔离等防护措施的加固建设。具体如

下图所示。 

 

图 1  网络安全体系模型 

在具体目标或场景上，侧重开展如下方面的技

术研究： 

①数据加密与数字签名 

②CA 数字证书 

③边缘计算安全(SA) 

④NFV 隔离与访问控制(SA) 

⑤网络切片安全(SA) 

⑥身份认证、访问控制 

⑦异常通信流量分析 

⑧安全域划分、隔离 

2）在信息安全体系方面，基于信息的保密性、

完整性、可用性、真实性、可控性和可审查性等要

素，以信息安全的全生命周期为主线，实现从被动

防御向主动防护演进、从基础合规向价值能力输出

演进；通过打造事先化的基准安全、主动化的核心

管控、自动化的智慧安全的三大信息安全管理能力，

实现向新技术新兴业务输出核心信息安全监管能力，

打造从人防到技防的技术体系。具体如下图所示。 
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图 2  信息安全体系模型 

在具体目标或场景上，侧重开展如下几方面的

体系优化： 

①在双新评估中嵌入业务全流程、实现信息化、

自动化评估 

 

②信息安全的态势分析、一键封停、黑名单共

享能力建设 

③敏感数据保护，实现数据资产管理、身份认

证、访问控制、数据加密能力 

④信息安全能力覆盖 5G、IoT 等技术及领域 

⑤信息安全信息化管理，在线指挥调度，以及

考核、人员、制度等基础在线作业管理 

4.2 横向维度方面的体系优化 

在横向维度上，电信运营商结合自身企业特点，

分别从组织建设、制度规章、队伍建设入手，梳理

决策层、管理层、执行层的各层级职责要求；研究

人员能力、管理能力、合规能力、运营能力、技术

能力等全方位能力提升手段；打造感知体系、管控

体系、溯源体系、分析体系等多层次体系，形成网

络与信息安全保障体系的整体框架。具体如下图所

示： 

 

图 3  网络和信息安全保障体系整体框架 

在这个保障体系框架中，在管理体系优化的目

标上，电信运营商一方面围绕自身企业在网络与信

息安全体系的设计、实施、监视、保持和改进等过

程管理的特点，持续完善相关配套制度，厘清责任

部门的分工及安全职责，形成统筹管理、归口管理、

协作管理的分工明确、整体协作的管理机制；另一

方面，针对网络和信息安全的最新形势，梳理完善

网络和信息安全关键岗位的动态需求，采取内部培
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养和市场化招聘相结合的用人模式，定期开展网络

与信息安全的通识教育、任职资格和专业资格认证

等教育培训活动，打造一支责任明晰、保障有力的

网络与信息安全人才队伍。 

在运营体系的优化措施上，电信运营商一方面

根据国家法律法规，贯彻国安委、网信办等部委文

件精神，结合行业标准规范、部省两级监管单位等

指示要求，提炼形成安全运营任务清单，对每个任

务执行全过程闭环管理，健全安全运营管控机制、

应急响应机制和攻防演练机制等措施；另一方面，

电信运营商还将自身具备的安全服务能力，在条件

成熟的省分公司中，试点开展面向行业客户的、差

异化的、可运营的安全服务，将内在安全运营能力

转变为实际收入。 

4.3 电信运营商网络和信息安全体系的整体架构

模型 

综述所述，经过多年深耕，电信运营商在网络

和信息安全体系建设方面，积淀了丰富的实践经验

和较强的防护能力，形成了一套基础理论与最佳实

践相结合的网络与信息安全体系架构，如下图所示： 

 

 

图 4：电信运营商网络和信息安全体系总体架构 

当下，由于国际形势变化，我国将迈入“国内

大循环为主体、国内国际双循环”相互促进的新发

展格局，未来面临的网络与信息安全形势仍然复杂

严峻，电信运营商作为我国信息化建设主力军，仍

需本着纵深防御、动态防御、持续优化的理念，侧

重加强 5G 安全、密码技术等方面研究，持续提升

网络和信息安全体系保障能力，为政府、金融、能

源、交通等行业发展赋能，为我国数字经济发展贡
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献更大力量。 

五、结束语 

我司身为电信运营商体系的组成单元，近些年

积极投身于中国电信、中国移动的网络和信息安全

体系优化的建设实践，面向集团及省分公司提供网

络和信息安全规划咨询、项目建设等支撑服务，目

前已有多个项目落地实施，并陆续取得了良好的建

设成果。 
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基于深度学习的操作系统补丁自动安装方法
张坤三  陈智  傅仕琛 

（国网福建省电力有限公司漳州供电公司  福建漳州  363000） 

 

 

摘要：为了提高信息系统的安全性和可靠性，降低漏洞入侵和攻击的风险，提出一种基于深度学习的

操作系统补丁自动安装方法，该方法通过提出一种补丁检测可视化系统，并且通过系统版本信息以及补丁

安装返回值判断补丁安装情况，如若安装成功则返回系统基本信息状态在可视化服务端上。如若安装失败，

则建议手动升级并且显示在补丁检测可视化服务端上。通过实际运用统计分析，统计结果表明所提方法明

显优于原始以及传统安装方法，能够有效避免客户端重复下载问题，并且极大地提升了补丁自动升级的成

功率。有效地节约了升级成本问题，同时保证了信息系统的安全性和可靠性。 

关键词：深度学习；操作系统补丁；补丁检测可视化 

 

一、引言 

当前，国际网络安全形势日益严峻，网络空间

已成为国家继陆、海、空、天四个疆域之后的第五

疆域，网络攻击集团化、国家化的趋势日益明显。

电力作为关乎国计民生的重要基础设施，一直以来

都是网络攻击的重点目标。乌克兰停电事件[1]、以

色列网络攻击[2]、勒索病毒(WannaCry)[3]和委内瑞

拉大面积停电[4]等多种事件表明，操作系统漏洞入

侵[5]是黑客攻击电力等大型企业的一种重要的手

段。 

目前绝大多数政府机构、企事业单位都建立了

自己的内部信息网络[6]，信息内网作为一个独立局

域网，不与外界互联网连通，导致信息内网所有计

算机的操作系统无法及时更新补丁，操作系统的漏

https://kns.cnki.net/kns/popup/knetsearchNew.aspx?sdb=CJFQ&sfield=%e4%bd%9c%e8%80%85&skey=%e4%be%af%e8%8a%b3&scode=25983966&acode=25983966
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洞未能得到及时有效的修补，一旦其中一台终端感

染蠕虫类等传染性极强的计算机病毒，整个局域网

就会受到严重的威胁，有时甚至会导致整个信息内

网的瘫痪[7]。 

为了解决上述存在的问题，本文提出一种基于

深度学习的自动操作系统补丁安装方法，能够实现

信息内网的操作系统补丁自动化安装，实时监控补

丁安装情况以及可视化安装过程，并进行相应的分

类统计，根据补丁安装情况进行相应的处理，有效

解决了内外网隔离的内网客户端进行操作系统补

丁安装的安全性和安装成本问题，使得内网客户端

操作系统安装可以做到及时性，迅速性和便捷性，

节约了大量人力物力和安装成本，同时也保证了信

息系统的安全性和可靠性。 

二、现有的操作系统补丁安装方法 

补丁安装主要包括两种方式：手动安装和自动

安装。 

手动安装需要专业的运维人员接入内网逐一

地进行安装操作，电力信息内网桌面终端数量庞大，

且系统分布在不同地区[8]，这使得补丁安装升级需

要耗费大量的人力物力，而且也会使得补丁安装升

级的周期大大延长，对于某些需要及时和频繁升级

的系统来说，补丁安装所需投入的时间就会增加很

多，而且补丁安装的速度变得不太理想。 

自动安装通常采用客户端/服务器的形式，通

过内网操作系统补丁安装服务器将所需安装补丁

分发安装到每台内网客户端上，有效解决了电力信

息内网操作系统补丁安装工作量过大的问题[9-11]。

但是现有自动安装方法在实际运用过程中暴露出

一些问题： 

1. 现有的操作系统版本种类繁多，例如

windows、 linux 和 mac 等系统，其中尤其又以

windows 系统安装补丁多而著称。如果补丁安装服

务器批量推送工作量大而且较为耗时，用户需等待

较长时间直至下载完成或者下载失败，导致更新程

序长时间占用客户端系统资源或网络带宽。 

2. 在同一局域网内多台客户端安装相同升级

补丁时，需要对多台客户端分别进行升级，将会严

重占用局域网与广域网之间的连接带宽。 

3. 补丁安装升级是一个复杂的过程，即使补丁

推送下载成功，由于操作系统版本和环境变量配置

问题，使得补丁安装失败的概率仍然变大，有些操

作系统需要预先安装多个前置补丁。 

4.数量众多的计算机操作系统补丁是否已被正

确安装，也不便知晓。导致已成功安装的客户端重

复下载升级补丁，未能成功安装的一直处在安装失

败状态。 

三、基于深度学习的操作系统补丁自动安装系统

及方法 

基于上节分析的自动安装方法存在占用客户

端系统资源或网络带宽、补丁安装成功率低等问题，

为实现上述目的，本文提供如下技术方案：基于深

度学习的操作系统补丁自动安装系统及方法，具体

流程图如图 1 所示，包括下列步骤： 

1. 建立一个内网操作系统补丁升级服务器； 

2. 研制一款补丁检测可视化系统，包括：补丁

检测客户端和补丁检测可视化服务端； 

3. 通过内网操作系统补丁升级服务器将补丁

检测客户端分别安装到各个内网客户端上； 

4. 通过补丁检测客户端根据自身操作系统版

本向内网操作系统补丁升级服务器下载安装对应

的补丁，并通过操作系统版本信息，系统补丁安装

返回值判断操作系统补丁安装情况，并做相应处理； 

5.如果判断系统补丁安装返回值为补丁安装失

败，且系统补丁安装次数不大于三次，则返回至步

骤 3。如果判断系统补丁安装返回值为补丁安装失

败，且系统补丁安装次数大于三次，则判定该主机

无法成功安装该系统补丁，建议手动升级。并将操

作系统 IP、操作系统使用人信息、操作系统版本信

息，系统补丁安装次数、系统补丁安装情况和处置

建议实时显示在补丁检测可视化服务端上； 

6. 如果判断系统补丁安装返回值为补丁安装

成功，则将操作系统 IP、操作系统使用人信息、操

作系统版本信息，系统补丁安装次数、系统补丁安

装情况实时显示在补丁检测可视化服务端上； 

7. 如果判断系统补丁安装返回值为需要预先

安装前置补丁，则通过所述补丁检测客户端向内网

操作系统补丁升级服务器下载安装所需前置补丁，

补丁检测客户端通过操作系统版本信息，前置补丁

安装返回值判断操作系统前置补丁安装情况，并做
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相应处理； 

8. 如果判断前置补丁安装返回值为补丁安装

成功，且补丁安装次数不大于三次，则返回步骤 3。

如果判断前置补丁安装返回值为补丁安装成功且

补丁安装次数大于三次，则判定该主机无法成功安

装该系统补丁，建议手动升级。并将操作系统 IP、

操作系统使用人信息、操作系统版本信息，系统补

丁安装次数、系统补丁安装情况和处置建议实时显

示在补丁检测可视化系服务端上； 

9.如果判断前置补丁安装返回值为补丁安装失

败，则判定该主机无法成功安装该系统补丁，建议

手动升级。并将操作系统 IP、操作系统使用人信息、

操作系统版本信息，系统补丁安装次数、系统补丁

安装情况和处置建议实时显示在补丁检测可视化

服务端上。 

 

图 1 基于深度学习的操作系统补丁自动安装系统流程图 

内网客户端与所述内网操作系统补丁升级服

务器同处于一个内部局域网；内网操作系统补丁升

级服务器用于保存操作系统补丁文件和前置补丁

文件，并提供升级补丁的下载服务。其中，前置补

丁是为系统补丁更新做准备，为了与后面的补丁升

级所适应。 

补丁检测客户端可根据自身操作系统版本向

内网操作系统补丁升级服务器下载安装对应的补

丁，并通过操作系统版本信息，系统补丁安装返回

值判断操作系统补丁安装情况，补丁检测客户端可

将系统 IP、系统使用人信息、系统版本信息，系统

补丁安装次数、系统补丁安装情况和处理建议发送

至补丁检测可视化系服务端。 

补丁检测可视化系服务端用于将操作系统 IP

系统使用人信息、系统版本信息，系统补丁安装次

数、系统补丁安装情况和处置建议可视化显示，并

进行分类统计。 

四、实验测试分析 

为了验证所提方法的有效性和可靠性，我们通

过对不同类型的方法对 18 种常见的漏洞补丁进行

实际安装对比，参与比较的方法包括原始安装方法、

传统安装方法以及所提自动安装方法[12]，将得到

的安装结果呈现在图 2 中。
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图 2 不同安装方法的对比结果图 

 

表 1 在不同单位实际应用的统计结果 

补丁号 
补丁安

装率 

各单位补丁安装率（%） 

漳州本部 龙海 长泰 漳浦 平和 诏安 南靖 华安 东山 常山 

KB4500331 99.31 99.72 99.08 98.77 99.31 98.73 99.69 99.74 99.12 99.28 99.69 

KB4499164 99.25 99.55 98.96 98.73 99.79 99.07 99.41 99.59 99.38 99.94 98.05 

KB4499175 98.95 99.77 98.47 98.55 98.01 99.05 99.75 98.84 99.22 99.72 98.09 

KB4497165 98.79 99.80 98.77 98.70 98.10 98.34 99.19 98.37 98.14 98.55 99.98 

KB4498523 98.83 99.46 99.12 98.46 98.10 98.28 98.59 98.16 99.05 99.75 99.34 

KB4503308 99.38 99.84 99.07 99.82 99.61 99.90 99.69 99.25 99.73 98.80 98.15 

KB4508433 99.22 99.72 98.55 99.73 99.16 99.35 99.18 99.97 98.87 98.32 99.34 

KB4509096 99.00 99.85 98.25 98.89 98.22 98.55 99.48 99.61 98.76 99.19 99.20 

KB4515383 98.95 99.69 98.59 99.57 98.75 98.43 98.91 98.62 99.03 98.76 99.12 

KB4516115 99.29 99.87 98.91 100.00 99.95 99.09 98.62 99.47 99.34 99.55 98.11 

KB4521863 98.79 99.13 99.65 98.92 98.40 98.87 98.23 98.45 98.33 99.92 98.00 

KB4524244 99.05 99.43 99.12 98.42 99.76 99.37 98.59 98.72 99.46 98.56 99.12 

KB4524569 99.20 99.55 98.78 99.51 99.20 98.24 99.67 99.49 99.78 98.33 99.45 

KB4528759 99.01 99.49 98.20 98.67 98.80 99.52 99.71 99.17 99.29 98.20 99.03 

KB4537759 99.01 99.98 98.26 98.41 99.46 99.79 99.08 98.18 98.24 99.76 98.90 

KB4538674 98.90 99.11 98.19 98.35 98.93 99.66 99.71 98.35 98.08 98.73 99.85 

KB4541338 99.05 99.75 98.94 98.31 99.74 98.60 99.91 98.28 99.54 98.98 98.40 

KB4552152 98.87 99.31 99.76 98.29 98.25 98.90 98.50 98.80 98.42 99.37 99.07 
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由图 2 和表 1 可以看出，采用所提安装方法的

实际应用效果要明显优于原始安装方法和传统安

装方法，并且在 18 种补丁上的安装率均在 98%以上。

由此可知，所提方法能够实现较好的安装效率，通

过多层判断学习能够有效提升补丁的安装成功率。

对于未能被成功安装的补丁则建议采用手动升级，

并且将基本系统信息发送至可视化系服务端便于

后续的升级安装。 

六、结论 

经过上述实验验证分析，并且与多种现有的方

法对比，所提的方法具有如下的优势： 

1. 所提的补丁检测可视化系统可根据自身操

作系统版本向内网操作系统补丁升级服务器下载

安装对应的补丁，补丁安装的针对性较强，能够有

效防止客户端重复下载升级补丁，节省网络流量和

带宽。 

2. 所提的可视化操作系统补丁自动安装系统

及方法能实时监控补丁安装情况，并根据补丁安装

情况进行相应的处理，极大地提升了补丁自动升级

的成功率。 

3. 所提的可视化补丁自动安装系统及方法能

将详细的补丁安装信息可视化显示，并进行分类统

计，有效地解决了内外网隔离的内网客户端进行操

作系统升级的安全性和升级成本问题，使得内网客

户端操作系统升级可以做到及时性，迅速性和便捷

性，有效地节约了人力物力以及升级成本问题，同

时保证了信息系统的安全性和可靠性。 
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基于 OCR 技术的网页篡改检测研究
吴伟斌 

（泉州师范学院网络中心  泉州 362000） 

 

 

摘要：当前网站受到各种安全的威胁态势并未减弱,网站被篡改事件还在增长，除了加强防范外，网页

被篡改检测也是重要一环。本文提出基于 OCR(Optical Character Recognition)技术的网页篡改检测模型，

利用自然场景文字识别技术对网页截图进行文字识字，经敏感词检测判断网页是否被篡改。经对网页篡改

检测模型进行实验，该模型在实验的数据集上准确率较高。 

关键词：OCR 网页 篡改检测 场景文字识别 

 

在信息时代，互联网已成为生活一部分，网站

成为人们获取信息重要来源，已成为信息传播、电

子商务、电子政务等的重要载体。虽然现网站已采

取不少的安全防范措施，但由于系统漏洞问题会长

期存在，病毒、木马和恶意代码肆虐，网站的被植

入后门、被篡改等事件态势并未减弱。网站被篡改

事件迅猛增长，已经成为危害比较严重的网络安全

问题，截至 2019 年 12 月，国家计算机网络应急技

术处理协调中心监测发现我国境内被篡改网站

185573 个，较 2018 年底（7049 个）增长较大[1]。 

网络安全问题严重影响网站建设单位的形象,

可能造成一定的经济损失和不良社会影响，需构建

一个完善的网络安全体系。网站的前置各种软硬件

防火墙、Web 应用防护系统、入侵检测系统等安全

产品也在不断发展进步，网站系统本身也建立各种

防篡改的防护，但篡改事件持续发生。为减少网站

被篡改所带来的影响，除了建立有效的防止网页篡

改措施，还需继续研究如何在网站被篡改后及时检

测识别等工作。 

一、相关工作 

常见的防网页篡改技术主要有外挂轮巡技术、

核心内嵌技术、事件触发技术[2]。三种方法中核心

内嵌技术、事件触发技术适用于网络管理员在操作

系统、服务器上进行主动部署、主动防御；而外挂

轮巡技术即可应用于服务器侧，也可以应用于第三

方检测。[3]外挂轮巡技术主要是网页与其基线进行

比较来判断完整性，但其对动态网页进行检测、其

对网页图片篡改类的识别效果很差，有一定的局限

性。为弥补该技术的短板，引进图像识别技术来解

决此类问题[3]。文献[3]是用角点检测技术用已知样

本图片对网页篡改截图进行有效识别标记。文献[4]

利用图像处理中两种特征点检测的方式获取图像

中的特征点信息从而起到检测网页是否被篡改的

作用。 

网页篡改按照攻击手段来分类，有显式篡改和

隐式篡改两种方式。[5]本文主要研究显式篡改检测

识别，通过网页截图对网页篡改检测进行识别，利

用 OCR 文字识别后综合判断检测网页是否被篡改。

不少人将 OCR 技术定义为广义的所有图像文字

检测和识别技术(简称图文识别技术)，即包括传统

的 OCR 识别技术，又包括自然场景文字识别技术
[6-7],本文所用 OCR 指的是广义 OCR 技术，将利用

自然场景文字识别技术。PaddleOCR 旨在打造一套

丰富、领先、且实用的 OCR 工具库[8]，供多种文字

检测训练算法和多种文字识别训练算法,本文使用

PaddleOCR 提供的中文 OCR 模型完成文本检测以

及文本识别串联任务，对网页截图进行文字识别，

对识别后的文本进行敏感词检测判断网页是否被
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篡改。 

二、篡改检测模型 

1. 篡改检测模型实现 

具体检测模型实现步骤如下：（1）模拟访问

待检测网站，抓取网页并截图保存；（2）OCR 识

别截图中的文字生成文本；（3）对生成文本进行

敏感词检测。后续若是检测被篡改发送报警到管理

员，非文重点讨论不再不再赘述。网页的篡改检测

流程如图 1 所示 。 

 

图 1 

2. OCR 文字识别 

自然场景文字识别技术主要包括两个步骤：文

本检测和文本识别，流程如图 2 所示。文字检测上

找出文字位置和范围；文本识别对文本检测定位的

文本区域进行识别，输出结果：文本信息。 

 

图 2 

文字识别是将图片中的文字序列识别的过程。

文字识别时输入的是含有文字的候选框,输出是该

检测框中的文字序列[9]。PaddleOCR 在文本检测和

文本识别分别提供多种算法，下文实验文本检测采

用文本检测模型 DB(Differentiable Binarization)[10]算

法，文本识别采用 CRNN(Convolutional Recurrent 

Neural Network)[11]算法。 

DB 是一个检测任意形状的场景文本检测网络，

利用可微分二值化的方法，可在分割网络自适应地

设定二值化阈值。可微分二值化不仅有助于把文字

区域与背景区分开，而且还能把相近的实例分离开

来。[12]在 ICDAR2015 文本检测公开数据集上，算

法效果精度 83.79%[8]。 

CRNN 网络是一个端到端的识别网络，包括特

征提取、序列分析、序列解码三个部分。该网络首

先利用 CNN(Convolutional Neural Networks)提取

文本图像的特征，使用双向LSTM(Long Short-Term 

Memory)[13]提取上下文特征得到每列特征的概率分

布 ， 将 语 音 识 别 领 域 的  CTC(Connectionist 

Temporal Classification)[14]引入图像处理不定长序列

对齐问题，对输入的单个词的切分和序列的整合工

作。DB 和 CRNN 两个模型串联使用，分别实现文

本检测和文本识别。 

三、实验与分析 

通过工具采集了正常 99 个网站首页的截图及

网上收集篡改网页（包含敏感词）截图 11 张图片；

对正常 99 个网页的截图模拟网页被篡改操作，通

过图片处理技术加入敏感词，然后对图片随机仿射、

加噪点等处理，共计产生内含敏感词的图片 246 张；

总计获得实验数据 356 张图片，其中正常网页图片

99 张，被篡改网页图片 257 张。 

实验硬件环境为虚拟机：Xeon CPU E5-2650 

v4、内存 48G，软件环境 CentOS 8、python 3.7。

实验采用 PaddleOCR 作为文字识别模型，使用通

用中文 OCR 模型(简称为 DB_CRNN)和支持空格

的通用中文 OCR 模型(简称为 DB_CRNN_EN)[8]

两个模型进行 OCR 文字识别，其中文本检测采用

DB 算法、文本识别采用 CRNN 算法。两个模型分

别对图片进行 OCR 文字识别并生成对应的文本，

对生成文本进行敏感词检测。 

结果评价采用准确率和二值分类器常见的两

个指标假正率(False Positive Rate，FPR)、假负率

(False Negative Rate，FNR)。FPR 和 FNR 在这里

定义如下: 

FPR = 被认为正常的篡改页面数/篡改页面总

数 

FNR = 被认为异常的正常页面数/正常页面

总数[15] 

表 1 两个模型的 FPR、FNR 和平均值运行时间 

模型 
准确率

/% 
FPR/% FNR/% 

平均运行时

间/s 

DB_CRNN 99.16 1.17 0 48.06 

DB_CRNN_EN 99.72 0.39 0 48.76 
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两个模型的运行时间只计算 OCR 文字识别的

运行时间，敏感词检测时间短忽略不计。表１所示，

通过 OCR 识别网页截图的篡改检测结果，

DB_CRNN_EN 模 型 虽 然 运 行 平 均 时 间 比

DB_CRNN 模型略长，但假正率较低，检测准确率

都高；假负率都为零，说明 OCR 识别网页截图的

文本出现敏感词的异常概率接近零，也要选择好敏

感词以免正常网页误判为异常。 

网页截图进行 OCR 文字识别后的文本进行敏

感词检测为最后步骤。如图 3 所示，横坐标为敏感

词代码，共计十三个词，纵坐标为检测出敏感词的

总数。被篡改网页的图片都包括有两个敏感词，其

代码为分别 S01 和 S02，图 3 显示两个模型都未能

全部检测出来，经检查主要原因还是图片在加入敏

感词的处理时包含两个敏感词的文字都不全，但配

合其他敏感词判断准确率接近 100%。同样的数据，

对两个模型检测出敏感词的总数统计显示

DB_CRNN_EN 模型较优。 

 

图 3 

四、结论 

OCR 技术的发展，特别是自然场景文字识别

技术快速迭代，为网页截图文字识字提供了可能。

本文提出利用 OCR 技术的网页篡改检测模型，采

用PaddleOCR框架和文本检测DB算法与文本识别

CRNN 算法对网页截图进行文字识字，对

DB_CRNN 和 DB_CRNN_EN 模型进行实验，两

个模型都有较优的效果、准确率高。该模型也存在

不足之处:1)无法识别隐式篡改；2)依赖敏感词，文

字之外其他异常信息尚待研究。 
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大数据业务场景下的零信任体系架构
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摘要：随着大数据的迅速发展，现有大量数据被共享，从分散到云化进行集中管理，从而导致数据滥

用风险逐步凸显。基于以上问题本文提出了大数据业务场景下的零信任体系架构，在不可信的网络中构建

通过动态安全防护、动态信任管控、动态审批监管、主动风险发现、主动预警响应，来打造一套以“安全”

加 “可信”加“合规”为目标的大数据纵深防御体系。 

关键字：大数据；零信任；网络安全； 

 

一、引言 

如今，大数据、人工智能、5G 和区块链等数

字技术发展迅速，其中大数据是信息化发展的新阶

段，它不仅能够推动大数据技术产业的创新发展，

还能运用大数据提升国家治理现代化水平、促进保

障和改善民生。在享受大数据下科技成果给我们带

来的美好甘甜之余，也不能忽视大数据治理过程中

产生的网络边界模糊等重要问题。数据治理过程中

的隐私保护、数据安全与数据共享利用效率之间尚

存在明显矛盾，成为制约大数据发展的重要短板。 

一方面，数据共享开放的需求十分迫切；另一

方面，数据的无序流通与共享，又可能引发隐私保

护和数据安全方面的重大风险，必须对其加以规范

和限制。大数据业务场景下的安全防护大多数是基

于单点或单面防护，对数据整体框架结构安全的防

护考虑还不足[1]。因此，我们需要提出一种以防护

数据为核心的安全思维方式，在不影响数据资源共

享的同时，解决内部人员数据滥用、外部窃取的风

险控制问题。 

二、传统网络安全模型 

1. 传统“边界”网络安全模型 

传统的安全模型是以边界模型为基础而逐步

完善的，其核心思想是分区、分层，通过划分边界

提升网络防御能力。所谓边界就是划分信任和不可

信任的设备或网络环境，并在这两者之间建立边界

防护服务，从而保证不可信的设备或网络环境无法
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在携带威胁信息的情况下，访问到可信的设备或网

络环境信息。 

随着边界防护技术的发展，越来越多的威胁信

息都可以被边界防护直接拦截，这使得边界信任模

型看起来完美无缺。但是，边界化网络安全模型存

在不可忽视的致命弱点。该模型将所有的“防护”

都孤注一掷地依赖于防火墙等边界防护设备，一旦

有新的威胁形式超出防护范围，那么这些边界防护

设备就形同虚设。譬如攻击者进入内网，内网区域

的所有信息将暴露无余。同时传统网络安全往往只

顾按部就班地防守，当新的威胁形式来临后才采取

应对措施。但新形式安全威胁的发展一定快于防范

手段，因此，不能毫无防备的等待危险的降临。 

我们不应该一味地防范“坏人”，很多安全威

胁事件都是“好人”变坏或是对所谓的“好人”过

度信任导致的，信任才是安全最大的漏洞，如图 1

所示。因此，安全思维和安全架构急需进化，构建

全新的零信任身份安全架构来重新评估和审视传

统边界安全的架构思想。要做到知白守黑，去刻画

“好人”的特征，只有符合“好人”的标准才能为

其敞开信任的大门。 

 

图 1  信任是安全最大的漏洞 

2. 传统零信任网络安全模型 

2004 年 Jericho Forum 耶利哥论坛起草了“反

边界化”的 IT 安全策略，这种策略对公司网络上

所有的数据进行加密，让终端使用者只能通过即时

授权才能访问公司网络上特定的加密数据。2010 年

Forrester Research 的约翰·金德瓦格（John Kindervag）

提出“零信任”的概念。2014 年发表了 BeyondCorp

系列研究论文，成为零信任大规模实施的典范[2]。

中国的零信任市场目前仍在导入期，渗透率极低。

2019 年，腾讯制定了全球首个零信任行业标准，零

信任安全首次被工信部列入网络安全需要突破的

关键技术，得到政策认可。 

零信任不仅是一个安全术语，更是一种企业资

源管理的理念和战略。零信任是基于用户行为的安

全模型，其核心理念就是弱化“边界”的概念，不

以边界来判定访问用户是否可信[3]。假设所有人事

物都是不怀好意的，没有任何主体以及主体的请求

是可信的，没有任何资源是可信的，没有任何网络

连接是可信的。将资源缩小到单个或更小的资源组，

所有资源按需授权，将授权颗粒度最小化。所有用

户的每一个访问请求都会被持续、动态的分析评估，

只有合法和必要的请求才会被授权，达到“按需授

权”和降低不确定性的目的。消除对数据和服务的

非授权访问，使访问执行的授权尽可能精细化。重

点是通过身份认证、合法授权和最小化隐含信任区

域，同时最小化认证机制中的时间延迟来实现。 

除非网络明确知道接入者的身份，否则任谁都

无法接入到网络。用户的访问权限将不会受到网络

位置的限制，不同用户将通过自身被授予的权限拥

有不同的访问资源。零信任对访问控制进行了范式

上的颠覆，引导安全体系架构从“网络中心化”走

向“身份中心化”，其本质诉求是以身份为中心进

行访问控制。 

零信任架构是对企业级网络发展趋势的回应，

企业级网络开始包含远程用户和位于企业网络边

界的基于云的资产。为了确保企业能够按照既定预

期顺利转型，零信任的发展方向应该更加贴合数字

化信息时代的发展趋势。其中，大数据业务场景下

的网络安全正面临着巨大挑战，本文着力于构建一

款基于零信任安全模型的用来解决当前形势下以

数据为中心的安全问题。 

三、大数据时代的特点 

大数据时代已经真正到来，大量、高速、多样、
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价值是人们赋予它的标签。具体来讲就是数据量巨

大，数据的爆发性增长迫切的需要智能的算法、强

大的数据处理平台和新的数据处理技术，来统计、

分析、预测和实时处理如此大规模的数据；数据类

型繁多，广泛的数据来源决定了大数据形式的多样

性；价值密度低，现实世界所产生的数据中，有价

值的数据所占比例很小；数据分析处理速度快，主

要通过互联网传输。数据量或数据的多样性，也关

系到数据的安全性和隐私性[4]。 

再此之前，我们一贯按照一个应用对应一类数

据这种独立的模式进行数据安全治理。而大数据的

核心优势就是通过数据融合的方式，将数据价值最

大化。那么在大数据模式下，多个应用共同使用一

个数据中心的情况会普遍存在，如图 2 所示。而这

种模式伴随着越来越多的数据共享将导致高敏感、

低敏感数据融合导致权限混杂，大量的数据共享势

必造成非授权用户访问，数据滥用风险增大，将被

动抬高整体风险。 

 

图 2  大数据模式的数据资源分配 

数据中心承载着海量数据的集中存储和处理，

其安全性和稳定性可能会直接或间接地影响社会

安定。数据安全正受到前所未有的挑战，该问题已

成为企业资产安全性、个人隐私安全性、国家和社

会安全的核心问题[5]。因此，我们急需一种新的安

全思维，再次引导安全体系架构从“身份中心化”

走向“数据中心化”。 

四、大数据业务场景下的零信任体系架构设计 

1. 大数据业务场景下的零信任总体思想 

大数据业务场景下，我们依然需要具备传统零

信任 “安全”的思想，要保障大数据融合后的数

据访问安全，还要使用一些可能提前让风险暴露的

能力，例如：考虑身份和操作环境是否“可信”，

以及用户操作和使用流程是否“合规”等问题，不

能等到资源“不安全”才采取措施弥补。因此，大

数据零信任需要依托“安全”加“可信”加“合规”

的设计理念，隔离一切不可信的访问身份，排除一

切不合规的操作手段，打造适用大数据业务场景的

零信任体系。 

大数据业务场景下零信任的技术本质是：以数

据为中心，构建业务安全、可信、合规的动态访问

控制机制。它不仅继承了传统意义上零信任“永不

信任，始终验证”的理念，还被灌注了其独特的、

能有效解决大数据环境下网络安全问题的全新思

想。大数据零信任的核心思想主要为：以“防护数

据”为中心，将用户、设备、应用和服务、任务等

身份统一抽象成主体身份，通过主体身份的属性进

行动态认证和鉴权；采用督办监督体系规范数据使

用流程；利用业务安全审计发现潜在风险。最终实

现对数据“可用可见、可用不可见、不可用不可见”，

让数据访问更“安全”，身份认证更“可信”，操

作流程更“合规”。 

大数据场景下零信任体系的防护目标为，打造

一套“安全”加“可信”加“合规”的网络安全模

型，具体防护内容有： 

1）多维度的身份认证，动态可信的访问控制，

实时度量的环境感知，实现持续动态的“可信”传

递。 

2）细粒度的权限管理。利用权限最小化机制，

主要防护数据，通过数据分级分类来控制知悉范围，

让有限的人员看到有限的数据，打造“安全”的防

护体系。 

3）职能角色和任务驱动的审批。使每个独立

的事物信息化、流程化和规范化，实现任务的上传

下达、 

工作督办监督体系和规范数据查询审批流程。 

4）全面的业务安全审计。负责发现用户违规
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使用的问题，使风险处理更及时，制定完备的“合

规”使用标准。 

2. 大数据业务场景下零信任体系的核心能力 

大数据业务场景下零信任体系的核心能力主

要包括：认证能力、环境感知能力、权限管理能力、

业务审批能力、业务审计能力、策略控制能力，如

图 3 所示。 

 

 

图 3  大数据业务场景下零信任体系的核心能力 

其中，认证能力解决“你是谁”的身份可信问

题。将用户、设备、应用和服务等的身份均统一抽

象成主体身份，负责统一的主体身份管理和身份认

证，通过主体身份的属性进行持续动态认证和鉴权，

确保主体身份是“可信”的，才能继续访问。 

环境感知能力负责发现“环境怎么样”的环境

可信问题。对终端身份进行不可仿冒标识，对终端

环境进行感知和度量，协助完成终端的安全环境核

查，确保操作环境是“可信”的，从而实现动态访

问控制的目的。 

权限管理能力解决“你能干什么”的访问安全

问题。它负责对权限进行维护，并对访问资源的请

求进行鉴权，作为第三方为业务应用提供精细化的

权限管理，通过将数据权限控制到数据表、数据项

以及数据元等级别实现细粒度的权限控制。权限授

予、访问控制动态化以及权限最小化是权限管理的

核心准则，确保大数据业务场景下零信任体系的访

问控制是“安全”的。 

审批能力解决“工作任务从哪里来”的流程合

规问题。审批工作的信息化、流程化和规范化，实

现工作任务的上传下达、工作督办监督体系、规范

数据查询流程，确保数据的使用流程是“合规”的。 

审计能力负责“发现违规使用”的操作合规问

题，贯穿了各大能力。它能够接收零信任体系以及

应用系统的业务日志，对用户访问敏感数据、执行

关键操作行为等各类业务日志进行真实、全面的记

录；对各类业务行为进行审计，并提供异常行为分

析、发现、告警和处置的能力，确保用户操作是“合

规”的。 

策略控制能力决定了整个大数据零信任体系

的安全控制流转。负责安全方面的风险汇聚、信任

评估、联动通报、安全指令下发。策略控制能力对

用户的访问进行综合信任评估，产生安全指令并下

发，确保访问过程中风险能够及时发现、及时决策、

及时处置，确保整个大数据业务场景下的零信任体

系是实时“安全”的。 

3. 零信任体系“信任”的传递方式 

零信任本质并不是“不信任”，它是通过可信

令牌来实现“信任”传递的。大数据业务场景下的

零信任安全模型设计了两类令牌，实时为资源信息

的安全保驾护航。这里所说的令牌包括用户令牌和

应用令牌。 

用户令牌是访问者在通过认证时生成的，令牌

内容涵盖了用户信息以及环境信息，认证能力可携

带令用户牌向其他能力传递“可信”请求。每次认

证有且仅有一个用户令牌，当用户退出登录、令牌

到期或强制下线时用户令牌失效。 

应用令牌是在访问者确定访问应用时生成的，

应用令牌不仅包含了用户令牌中承载的用户信息

和环境信息，还另外含有确定访问的应用信息，业

务应用可携带应用令牌以及相应的请求信息完成

信任传递与鉴权。跟用户令牌不同的是，应用令牌

不仅仅只有一个，它的个数取决于访问应用的个数。

当用户退出登录、令牌到期、强制下线或用户令牌

下线时应用令牌失效。 

令牌是访问大数据业务的入口和敲门砖，没有

安全的令牌就不可能访问到系统内的任何信息以

及任何资源，因此，令牌是获得大数据零信任体系

信任的第一步。 
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4. 风险管控办法 

尽管大数据业务场景下的零信任体系有动态

的身份认证和访问控制等安全防护措施的全方位

把控，但也难免会有防护体系外的安全事件以及违

规操作等现象的发生。这些现象在本文统称为“风

险”。既有风险，就需要罗列出可能存在的风险有

哪些，这样就可以提前制定策略，控制风险的发生。 

因此，将风险管控办法分为定义、发现、决策、

处置以及统计 5 个模块。零信任体系风险管理流程，

如图 4 所示。 

 

图 4  零信任体系风险管理流程 

我们首先做的是定义风险，制定风险识别策略，

评估风险等级，给出怎样的风险应对措施，都需要

事前定义好。根据这一系列定义好的风险策略，进

而发现风险并做出相应决策，通过指令下发、指令

执行的方式进行风险处置，给出告警。大数据业务

场景下的零信任体系对于发生过的每个风险都有

针对性的统计分析，根据统计结果对系统进行实时

性的安全评估。风险管理流程，如图 5 所示。 

 

图 5  风险管理流程 

一般地，常见的风险是从权限、认证、审批、

环境感知等能力在业务处理过程中发现的，这种风

险也就是 “违规操作”触发的风险，如表 4-1 所

示。 

表 4-1 违规操作触发的风险 

认证能力 权限能力 审批能力 环境感知能力 

频繁身份

认证 

短时间频繁

鉴权 

审批内容命中

白名单 
环境变化 

非活体身

份认证 

短时间频繁

白名单命中 

提交人与审批

人重复 
- 

多人脸身

份认证 

鉴权必要条

件不完整 

一次审批中单

人连续审批 
- 

- 
用户持续越

权访问 
- - 

另外，大数据业务场景下的零信任安全体系还

会在日志对账、日志分析的过程中发现风险，这种

风险类型属于潜在的安全事件。全方位定义风险点，

提前发现、暴露问题，做到及时决策、及时处置，

控制发生不可挽回的风险。 

大数据业务场景下零信任体系完备的风险管

控办法，有着风险及时发现、及时处理的优点，处

置方式一般包含令牌下线或权限冻结。风险管控是

零信任网络安全架构的最后一道防线，在大数据业

务场景中尤为重要。 

五、结束语 

传统零信任引导安全体系架构从“网络中心化”

走向“身份中心化”，使得用户的访问权限将不再

受到地理位置的影响。在多样性的大数据业务场景

下，为了避免数据融合导致的数据滥用风险，本文

提出了大数据业务场景下的零信任体系架构，再次

让安全体系架构从“身份中心化”向“数据中心化”

过度。 

大数据业务场景下的零信任依托传统零信任

“安全”的思想，提出六个控制数据中心访问安全

的核心能力，其中，权限管理能力和策略控制能力

负责访问控制的“安全”，认证能力和环境感知能

力为了保障访问资源主体身份的“可信”，审批能

力、审计能力确保操作流程的“合规”。大数据业
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务场景下的零信任构建 “安全”加“可信”加“合

规”的安全防御体系，实现对大数据业务场景下的

数据访问行为进行精细化访问控制，为大数据中心

的整体安全架构提供技术支撑。 
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摘  要：为保障网络信息安全，结合在局域网出口环境下的网络流量情况，通过基于时间序列的附加

异常值和新息异常值检测方技术，利用迭代方法的异常值检验方法对网络出口的流量变化进行监控，以及

时地检测出流量的异常。然后利用端口异常流量检测算法对异常流量特征进行提取和过滤，进而进一步检

测出异常网络数据包。最后实验结果表明该方法在在检测网络的 DDOS 攻击方面时，能较好的取得检测效

果，并对该算的优劣性进行了分析。 

关键词：局域网；时间序列；复杂异常值；DDOS；网络流量 

中图分类号：TP393      标识码：A      文章编号: 

 

1 引言 

分布式拒绝服务（通常缩写为 DDOS）[1-3]是一

种因电影和互联网而臭名昭着的网络攻击。简而言

之，这是一种拒绝任何类型服务的情况。DOS 仅代

表拒绝服务。这项服务可以是任何类型的传统的异

常流量攻击，对于计算机和计算机网络，或在道德

黑客攻击期间，拒绝服务可以采取以下形式：劫持

网络服务器使用请求重载端口使其无法使用拒绝

无线认证拒绝在 Internet 上提供的任何类型的服务

可以从单个机器执行这种意图的攻击[4]。虽然单机

攻击更容易执行和监控，但它们也易于检测和缓解。

为了解决这个问题，可以从遍布广泛区域的多个设备

执行攻击。这不仅难以阻止攻击，而且几乎不可能指

出主要罪魁祸首。此类攻击称为分布式拒绝服务或

DDOS 攻击。分布式拒绝服务攻击，会产生大量的垃

圾数据包来堵塞网，从而导致网络大面积瘫痪。 



 

25 

2 相关研究 

2.1 DDOS 流量统计特征分析 

DDOS 攻击中，其流量还是有一定的特征可寻

的[5]，毕竟大部份 DDOS 攻击由人为编写的恶意攻

击程序而发起的[6]。非专业的黑客一般会使用相关

的黑客工具发起 DOS/DDOS 攻击，因为隐蔽性和

专业性不强，一般都可以根据 IP 来追踪其踪迹。

DOS/DDOS 攻击中，所产生的数据包由于产生的

速度和时间都比较快，如果攻击数据包都使用不同

生成方法的话，必须会使发包的速度变慢，影响攻

击的效果。由于受到攻击的所有内容实际上都是在

计算机上运行，因此如果可以降低计算机上的性能，

则可以使服务不可用。这是DOS和DDOS的基础。

一些 DOS 攻击是通过使用连接请求泛滥服务器来

执行的，直到服务器过载并被认为是无用的。其他

通过将未分段的数据包发送到服务器来执行，而服

务器无法处理。这些方法在由僵尸网络执行时，会

以指数方式增加他们正在进行的破坏程度，并且难

以减轻突飞猛进的增加。 

异常行为[7]的流量中一般包括异常行为过程中

的各个会话数据,包括源 IP,源端口,源掩码,目标 IP,

目标端口,目标掩码,协议类型,TCP/Flag,源设备接

口,目标设备接口,流量大小，数据包数，数据包大

小等详细信息。系统能够在全网中发生异常事件或

行为时，实时记录异常明细数据,包括异常行为过程

中的各个会话数据, 包括源 IP,源端口,源掩码,目标

IP,目标端口,目标掩码,协议类型,TCP/Flag,源设备

接口,目标设备接口,流量大小，数据包数，数据包

大小等详细信息。 

2.2 相关文献研究 

在 DDOS 异常网络流量检测的研究工作中，刘

纪伟等[8]提出了一种综合考虑网络流量双向特征、

固定特征和统计特征,采用增量式神经网络算法的

DDoS 攻击检测方法。根据 DDoS 攻击流量的特点

提取流量特征,组成流量八元组联合特征,然后利用

增量式 GHSOM 神经网络算法进行异常流量分析。

而高一为等[9]利用小波分解网络流量的方法，提出

了一种基于数据预处理的分布式拒绝服务DDoS攻

击检测算法。通过对小尺度流量数据进行预处理，

使得短相关的网络流量体现出长相关性并保持小

尺度模型的时间敏感度，满足了 Hurst 指数刻画多

分形模型的条件，解决了现有小尺度网络异常实时

检测方法的缺陷。宋宇波等[10]提出由触发检测和深

度检测相结合的 DDOS 联合检测方案,将低开销、

粗粒度的触发检测算法与高精度、细粒度的深度检

测算法相结合,在保障高检测精度的前提下降低了

系统的复杂度；同时,在 Mininet 平台上实现了基于

SDN 的 DDoS 攻击检测系统。 

本文针对 DDOS 攻击以及恶意扫描时通过的

异常流量攻击检测，过基于时间序列的附加异常值

和新息异常值检测方技术，利用迭代方法的异常值

检验方法对网络出口的流量变化进行监控，，提出

一种基于复杂异常值的的 DDOS 异常网络流量检

测。 

3 基于复杂异常值的 DDOS 异常网络流量检测模

型及算法 

基于复杂异常值的 DDOS 异常网络流量检测

模型主要包括如下两部分。 

1) DDOS 流量特征提取:首先采集网络中的流

数据，然后对 DDOS 的流量进行特征分析，最后进

行数据采样。 

2) 检测过程:首先对出口的端口流量进行统计，

通过基于复杂异常值的流量检测算法（附加异常值

和新息异常值）进行流量检测，最后对端口流量异

常值进行检测，最后输出检测结果。 

基于复杂异常值的 DDOS 异常网络流量检测

模型如图 1 所示。 

流数据
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征分析
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图 1 基于复杂异常值的 DDOS 异常网络流量检测模型 
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3.1 附加异常值和新息异常值 

为了不失一般性，考虑一个零均值的平稳过程

[11]。令
tZ 是观测序列，

tX 无异常值的序列。假定

 tX 适合一个普通的 ARMA（p,q）模型： 

( ) ( )t tB X B a =                         （1） 

其 中 ， 1( ) 1 p

pB B B  = − − −L ，

1( ) 1 q

qB B B  = − − −L ，是没有公共因子的平稳和

可逆算子， ta 是相互独立、具有相同分布 N（0，

2

a ）的白噪声序列，附加异常值（AO）模型定义

为： 

,

,

t

t

t

X t T
Z

X t T


= 

+ =
                   （2） 

( )T

t tX I= +                            （3） 

( )( )

( )

T

t t

B
a I

B





= +                         （4） 

其中 

( )
1,

0,

T

t

t T
I

t T

=
= 


 

是描述在时刻T时异常值是否存在的示性函数。

新息异常值（IO）模型定义为： 

( )( )

( )

T

t t t

B
Z X I

B





= +                    （5） 

( )( )( )

( )

T

t t

B
a I

B





= +

                     （6） 

因此，附加异常值只影响第 T 个观测值
TZ ，

而新息异常值通过由 ( ) / ( )B B  描述的系统记忆影

响 t=T 时刻之后的所有观测值
1, ,T TZ Z + L 。 

更一般地，一个时间序列可以包含若干个（如

k 个）不同类型的异常值，我们有下面的一般异常

值模型： 

( )

1

( )
k

T

t j j t t

j

Z B I X 
=

= +
               （7） 

其中，对于
( )

( )
t t

B
X a

B




= ， ( ) 1j B = ；而对于

1O 在时刻 jt T= 有
( )

( )
( )

j

B
B

B





= 。 

3.2 当发生时刻已知时异常值影响的估计 

为了引出 AO 和 IO 的检验方法，我们考虑 T

和式（1）中所有参数都为已知的简单情形。令 

( )2

1 2

( )
( ) 1

( )

B
B B B

B


  


= = − − −L       （8） 

定义 

( )t te B Z=                           （9） 

由式（4）和式（6）可得： 

AO： ( )( ) T

t t te B I a= +  （10） 

和 

IO： ( )T

t t te I a= + （11） 

对于 n 个有效的观测值，式（10）的 AO 模

型可写为： 

1

11

11

1 1

2 2 2

0

0

1

Tt

T

T T

T T

n n T n

T

ae

ae

e

e a

e a

a

a

e








−−

+ +

+ +

−

    
    
    
    
    
    = +
    −
    

−     
    
    

−          

MM M

M M M

             （12） 

令 ˆ
AT 是对 AO 模型中ω的最小二乘估计。由

于 ta 是白噪声序列，由最小二乘理论有： 
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AO：
1

2

0

*

2

ˆ

( )

n T

T j T j

j

AT n T

j

j

T

e e

F e











−

+

=

−

=

−

=

=




           （13） 

其中， ( )* 2

1 2( ) 1 n T

n TF F F F    −

−= − − − −L ，

F 是前移算子，有
1t tFe e += ， 2 2

0

n T

j

j

 
−

=

= 。估计的

方差为： 

( )
*

2

*

4

2

2

( )
ˆVar Var

1
Var ( )

T
AT

T

a

F e

F a













 
=  

 

 =  

=

            （14） 

类似地，令 ˆ
IT 是 IO 模型ω的最小二乘估计，

可得 

IO： ˆ
IT Te =                        （15） 

及 

( ) ( ) ( )( )

2

ˆVar Var Var T

IT T t T

a

e I a 



= = +

=
   （16） 

因此，在时刻 T 的 IO 影响的最好估计是残差

Te ，而 AO 影响的最好估计是残差
1, , ,T T ne e e+ L 的

线性组合，其权数依赖于时间序列的结构。容易看

出， ( ) ( ) 2ˆ ˆVar VarAT IT a   = ，且在某些场合

( )ˆVar AT 可能比 2

aa 小得多。 

可以实施各种假设检验： 

0H ：
TZ 既不是 AO 也不是 IO 

1H ：
TZ 是 AO 

2H ：
TZ 是 IO 

对于 AO 或 IO 的似然比检验为： 

1H vs. 
0H ：

1,

ˆ
AT

T

a





=                 （17） 

和 

2H vs. 
0H ：

2,

ˆ
IT

T

a





=                  （18） 

在原假设
0H 条件下，

1,T 和
2,T 都满足 N（0,1）

分布。 

3.3 异常值迭代检验 

如果T是未知的，而时间序列的参数是已知的，

那么我们可以对于 t=1，2，…，n 着手计算
1,T 和

2,T ，

然后基于前述样本结果作出判断。但是，事实上时

间序列的参数 , ,j j j   和 2

a 通常是未知的，必须去

估计。众所周知，异常值的存在将使参数估计产生

严重偏差。特别是如前所述， 2

a 常被估计过高。

Chang 和 Tiao（1983）提出了迭代检验方法，用来

处理 AO 或 IO 存在的个数为未知的情形。 

Step 1  假设网络流量序列值正常，对序列
tZ

建模，并由所估计的模型计算残差，即 

ˆ( )

ˆ( )

ˆ( )

t t

t

e B Z

B
Z

B







=

=
                          （19） 

其 中 ， ( )1
ˆ ˆ ˆ( ) 1 p

pB B B  = − − −L ，

( )1
ˆ ˆ ˆ( ) 1 q

qB B B  = − − −L ，令 

2 2

1

1
ˆ

n

a t

t

e
n


=

=   

这是 2

a 的初始估计。 

Step 2   利用已估计的模型，对 t=1,2，…，n，

计算 1,
ˆ

t 和 2,
ˆ

t 。定义 

 ,
ˆ ˆmax maxT i t

t i
 =                     （20） 
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这里 T 记为最大值发生的时刻。如果

1,
ˆ ˆ
T T C =  ，其中 C 是预先确定的正常数，通常

取 3 和 4 之间的某值，于是在时刻 T 有一个 AO，

其影响用 ˆ
AT 来记。我们可以用式（4）修正数据

如下： 

( )ˆ T

t t AT tZ Z I= −%                        （21） 

并由式（10）定义新的残差： 

( )ˆˆ ˆ( ) T

t t AT te e B I = −%                   （22） 

如果
2

ˆ ˆ ,T C  =  ，那么在时刻 T 存在影响为

ˆ
IT 的 IO。利用式（5）修正数据，IO 的影响可以

消除，即 

( )
ˆ( )

ˆ
ˆ( )

t IT it

TB
Z Z I

B





= −%                   （23） 

由式（11）定义新的残差序列： 

( )ˆˆ T

t t IT te e I= −%                         （24） 

由此，可以从修正后的残差计算新的估计 2

a%。 

Step 3  在修正后残差和 2

a%的基础上再次计算

1,
ˆ

t 和 2,
ˆ

t ，并重复 Step 2，直到所有的异常值都被

识别出来。 ( )B 中的初始估计仍保持不变。 

Step 4  假设 Step 3 结束后，有 k 个异常值在

时刻 T1，T2，…，Tk被试探识别出。将这些时刻当

作已知值来处理，估计异常值参数
1 1, , k  L ，并

同时估计时间序列参数，这需要用到下述模型： 

( )

1

( )
( )

( )

j

k
T

t j j j t

j

B
Z v B I a

B




=

= +             （25） 

其中，在时刻 jt T= ，若对应 AO， ( ) 1j B = ；

若对应 IO， ( ) ( ) / ( )j B B B  = 。由此便导致了新

的残差： 

( )(1) (1)

1

ˆ ˆ ˆ( ) ( ) j

k
T

t t j j t

j

e B Z v B I 
=

 
= − 

 
        （26） 

于是 2

a 的修正估计就可以计算出来。 

重复 Step 2 到 Step 4，直到所有的异常流量值

都被检测出，并同时估计出它们的攻击影响。这样，

我们就得到下面拟合复杂异常值的模型： 

( )

1

ˆ( )
ˆ ˆ ( )

ˆ( )

j

k
T

t j j i t

j

B
Z v B I a

B




=

= +           （27） 

其 中 ， ( )1
ˆ ˆ ˆˆ , ( ) 1 p

j pB B B   = − − −L 和

( )1
ˆ ˆ ˆ( ) 1 q

qB B B  = − −− 是在最后一次迭代中得

到的。 

3.4 异常值流量的统计算法 

我们知道基于大型局域网的网络环境，用户的

流量都是通过路由器进出，在多出口环境下，本文

针对了对多个端口的不同目的 IP 流同时进行检测，

运用矩阵的方法对每个路由器特定端口的特定目

的 IP 流设定统计数值。再通过附加异常值和新息异

常值算法来判断其异常流量。 

首先记 ,n mx 为在第 n 个时间段，第 m 个流入

某端口的统计量，则有 

( ), 0,1, , 0,1 ,n m n m mmn m x x    −= −  +  =   （28） 

, , ,n m n m n mZ x d= − −                   （29） 

, , 0,

0

, 0
n

n m i m m

i

S Z S
=

= =                  （30） 

, , ,
1
minn m n m k m

k n
Y S S

 
= −                   （31） 

其 中
,mn 为 第 m 个 端 口 统 计 序 列

 , , 1,2,3,n mx n = L 的 均 值 ， β 为 EWMA



 

29 

（Exponentially Weighted Moving Average）系数。

通常情况下取β=0.01~0.03，d 为使统计量 ( ),n mE Z

在正常情况下小于 0 的偏移。 

定义 2：在 n m 的随机矩阵中，对于第 m 列

序列的统计量，如果在 1t − 时间段内没有检测出异

常，那么在 t 时刻检测出异常当且仅当（其中 h 为

门限） 

, , 1,2,3, , 1n nY h n t = −L  

,t mY h  

根据以上定义得： 

 
即： 

( )
*

, 1, , 0,, 0n m n m n m mY Y Z Y−= + =
        （32） 

其中 X*定义为： 

*
0

0 0

x x
X

x


= 


                     （33） 

,n mY 值越大，则遭到的 DDOS 攻击性就越强。 

3.5 基于端口的复杂异常值流量检测 

3.5.1 端口网络流量分析 

在文献[11]中，提出了一种端口流量检测算法，

先通过观察网络出口的流量变化，然后再统计出其

端口输入输出的统计特征，再设定阀值判断异常流

量的变化，最后获得异常流量值的。其算法如下： 

（1）网络正常时的出口网络流量值（输出和

输入值）： 

( ) ( )
( ) ~ ( ) 0 1

( ) ( )

in out

out in

out in

C n C n
C n C n E t

C n C n

 −
   

+ 

                                      （34） 

（2）异常流量下 DDOS 攻击的网络端口网络

流量值： 

( ) ( )
( ) ( ) ( ) ( ), 1

( ) ( )

in out

out in in out

ant in

C n C n
C n C n C n C n E t

C n C n

 −
  

+ 
= =或

                                       （ 35 ） 

我们把式中
inC 表示为校园网输入的网络流量，

outC 为输出的网络流量，t 表示正常网络流量阀值上

限，当然不同的网络情况下，t 值也不一样： 

in 

( ) ( )
max , 1,2,3,   

( ) ( )

out

ou

in

t

C n C n
t E n

C n C n

  − 
= =  

+   

L

 

（36） 

3.5.2  基于端口的异常值流量检测 

根据文献[12] 我们定义网络出口端口为 m，那

么其在第 n 时间段的网络流量为： 

,

( , ) ( , )
, 1,2,3,

( , ) ( , )

in out

n m

out in

C n m C n m
x n

C n m C n m

−
= =

+
L （37） 

设
,n mZ 为网络流量的检测变量，由于网络的流

量值一直是一个动态的不断变化的的数值[11]，因

此
,n mZ 也会随着流量的变化而变化。在非 DDOS 攻

击的情况下
, (0, )n mx t ， 1t  ，

, , ,n m n m n mZ x d= − −

（
,n m ，d＞0），由此检测变量

,n mZ 将符合上述两

个必要条件。 

我们定义检测时间为
aT ，攻击反应时间

n ： 

 inf :a nT n Y h=                      （38） 

n n aT T = −                           （39） 

其中
aT 为 DDOS 攻击的初始时间。 

根据一般情况下攻击对
,n mx 产生的流量抖动情

况，可以设定以下参数： 



 

30 

(0.05,0.25)nd   =              （40） 

(10,20)nh   =                  （41） 

其中μ为偏移比率，λ为门限倍数，端口均值

,

1

m

n n i

i

 
=

= 。 

由式（36）、式（37）和式（39）得： 

( ),

0

inf :
k

n m m

i

k x d h 
=

 
= − −  

 
        （42） 

4 测试与分析 

4.1 测试准备 

为了验证复杂异常值的 DDOS 检测技术，我们

采集了某高校 2020 年某 3 个月的校园网中相关出

口设备流量的数据,按照网络安全结构的需求，本文

实验网络拓扑如图 3，出口流量值为 1GB。在测试

检测时，先收集校园网中的较为稳定流量的基数，

再根据式（28）计算出较稳定的
n ，设定μ∈

（0.05,0.25）和λ∈（3.5,7.5）。最后由式（40）和

式（41）计算出所需要的门限 h 和零值偏移 d，最

后再对其网络进行流量值检测。 

 

图 2 某高校安全网络系统拓扑下的测试环境 

4.2 功能测试 

我们知道，当一个局域网遭攻击时，可以通过

异常流量指数、系统脆弱性指数、APT 攻击指数、

网站安全指数、网络攻击指数[13-16]等因素来判断其

攻击的严重性，其严重性可由不同攻击的指数来确

定。我们以某高校一周的出口流量为例（如图 3），

可以观测到，除周日外，日常流量都较为稳定。我

们利用异常值检测法来检测其是否遭受 DDOS 攻

击，并来判断网络是否正常。 

为了验证该算法的可操作性，我们抽取了该大

学2019年12月某天 0 5T T→ （取值为7:00-12:00）

时间段的运行服务情况，每个时间段分别以 1 小时

为单位，现假设观察了 8:00-12:00 期间 5 个时间点

的异常流量值，观测基准值为 500MB，根据式（27），

可得 0 4T T→ 时间段内复杂异常流量值情况表，如

图 3 某高校出口网络实际流量监控图 
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图 1 所示： 

表 1  网络端口流量值检测 

( )T n  ,n mX  ,n mZ  
复杂异常流量

值（MB） 

0T  0.12 0.11 59.25 

1T  0.21 0.23 231.19 

2T  0.29 0.31 298.94 

3T  0.14 0.16 199.56 

4T  0.92 0.93 983.25 

5T  0.82 0.81 883.28 

 

实验数据表明，当网络在正常情况和在较高强

度的的DDOS攻击下，对端口m 的统计数据 ,n mX 和

,n mZ 的波动均值小于 1，复杂异常流量值检测在 4T

和 5T 时段的流量值为 983.25MB 和 883.28MB，处

于出口端口流量值的极限制范围之内，而 ,n mX 和

,n mZ 也分别达到 0.92、0.93 和 0.82、0.81，符合当

时异常值的检测要求。 

接着，在测试实验中，我们利用 Namp 以速率

分 别 为 145MB/ 秒 和 912MB/ 秒 发 起 混 合

（UDP+ICMP+TCP）、UDP Flooding、 ICMP 

Flooding、TCP SYN Flooding 等攻击，如表 2 所示。

可以看到在 ICMP FLooding 和 UDP FLooding 攻击

中，攻击开销 值都较大，由此可以检测到复杂异

常值流量。 

表 2 网络端口攻击检测结果 

攻击方式 偏移比率 ( / )s pkt  存活的端口数 未建立流的比 U（%） 

混合（UDP+ICMP+TCP） 0.3521 21 21.12 

UDP FLooding 

 

0.5042 8 31.28 

ICMP FLooding 0.3427 22 56.25 

TCP SYN FLooding 0.1264 56 98.3 

正常状态 0.0032 212 13.17 

 

图4是53413攻击端口在网络出口设备的数据。

图 5 是复杂异常值算法对原始数据检测结果。由图

4 和图 5 可以分析出两者流量检测结果基本一致，

本检测方法可行性较高。 

 

       

图 4   53413 端口数据                 图 5 复杂异常网络流量对原始数据的检测结果 

4.3 性能比较 算法的性能也可以用流量异常检测率[17-18]
DC
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与 FE 误报率来讨论。 DC 和 FE 的值由下式计算： 

DC =
正确检测的异常攻击流量

异常检测率
总流量       （43） 

FE =
误检测出的异常攻击流量

误报率
总流量         （44） 

我们取文献 8 及文献 10 的检测算法与本文进

行比较，不同算法的检测结果如表 3 所示。 

表 3 取不同 d 值的系统检测效率 

检测方式 文献 8 检测 文献 10 检测 本文检测 

已知的异常 DDOS 流量 15 15 15 

正确匹配的异常 DDOS 流量 9 11 13 

误检测的异常 DDOS 流量 3 5 0 

异常检测率 DC （%） 0.60 0.73 0.87 

误报率 FE （%） 0.36 0.21 0 

 

图 6 为三种检测算法的概率与运行时间关系图，

在相同运行时间里，根据不同的检测概率来验证三

种算法的性能。从仿真的实验里，假设概率为 X，

我们可以看出，当概率X在运行时间为 30分钟时，

本文检测方法的概率强于其他两种的检测算法。 

5 结论 

本文通过基于复杂异常值的的 DDOS 异常网

络流量检测在校园网上的应用，能够较快检测出网

络中的 DDOS 异常流量。同时测试表明，复杂异常

值与文献 8 和文献 10 检测算法的检测性能。对于

复杂异常值算法，15个已知异常点有 13个被检出，

检测率为 87%，误报为 0；文献 8 算法中 15 个已知

异常点有 9 个被检出，检测率为 60%，误报率 36%；

文献 10检测算法中 15个已知异常点有 11个被检出，

检测率为 73%，误报率 21%。由此看来，在测试过

程中，复杂异常值检测算法的性能较优，可靠性较

强。 

但由于本文算法的检测效率并不是固定的，其

与攻击流的特征有密切的关系：好的特征过滤效率

高，差的特征过滤效率也就差，每一个攻击都有其

不同的效率，对于某些特殊环境下的精心构建的攻

击甚至失去流量特征，因此此算法并没有一个确定

的效率理论值。但是对 前出现的常规异常流量攻

击方法，此算法还算相当有效的，如何进一步挖掘

拒绝服务攻击的有效特征，还待进一步解决。 
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基于人工免疫系统的安全运营中台
林文伟 

中电福富信息科技有限公司 

 

 

摘  要：该文阐述了基于人工免疫系统的安全运营中台的基本概念，介绍了他的定义、背景、体系构

建和达到的目的，对他的应用价值、关键技术、系统架构进行了简述，最后对比现状展望了该中台未来的

研究建设方向。 

关键词：安全分析，态势感知，动态防御，安全运营 

 

1. 定义 

人工免疫系统是各类信息处理技术等计算机

科学利用生物免疫学原理或机制而衍生出来的智

能系统的统称。人工免疫系统是人工智能研究领域

的重要分支，它的研究发展目前涉及如网络安全、

机器学习、模式识别及数据挖掘与分析等诸多领域。

基于人工免疫系统的安全运营中台，就是借鉴了生

物的免疫系统利用其独特的运行机制来抵御病原

体入侵的原理，并以数据中台、技术中台、业务中

台、算法中台构建安全运营中台体系。 

2. 背景 

随着《网络安全法》和《国家网络空间安全战

略》的相继出台，我国的网络安全形势上升到了战

略高度。面对来自国内外日益严峻的网络空间安全

挑战，网络空间安全治理的地位不断上升，我国的

网络安全运营体系的发展从萌芽到热潮再到低谷，

网络空间安全的治理体系的发展曲折，面对高速发

展且复杂多变的网络环境并且 5G 网络的快速普及，

网络空间安全至关重要。在人工智能、大数据等技

术的不断发展，中台概念在企业迅速铺开，基于这

些技术、框架不断的被挖掘、开发、普及，也给网

络安全体系带来了新生力量。基于人工免疫系统的

安全运营中台便是继续这些高速发展的互联网技

术和框架中衍生出来的安全运营体系，他的目的就

是解决传统安全运营体系中的一些问题，如数据处

理与分析能力低下、低质量的告警和情报、工具和

流程碎片化、情报信息机制不畅、缺乏主动防御能

力等问题。 

3. 体系构建 

建立基于人工免疫系统的安全运营中台，首先

要明确我们防守的目标和防御的范围，第一步就是

梳理盘点我们有多少资产，如主机、网络设备、安

全设备、应用系统、存储设备等，第二步就要梳理

我们资产间的网络拓扑关系，第三步就是盘点全网

的数据资产，如结构化数据、非结构化数据，完成

这些动作，就能明确我们的目标和范围，形成数据

中台。 

然后就是对数据源的收集，基于网络层面的有

完全的数据包、会话数据、包字符串数据、网络入

侵告警数据、防火墙日志、数据吞吐量统计等；基

于主机层面的有系统事件日志数据、登陆登出信息、

账号创建与修改、文件系统权限变更、软件安装、

系统重启、病毒告警、基于主机的入侵告警、应用

日志、主机安全日志等。通过对各种数据源的收集，

建立数据中台，通过算法中台的各类算法模型进行

初步对数据源进行分析进而缩小焦点。通过技术中

台的入侵检测机制，基于受害信标与特征结合信誉

度检测和 IDS 规则进行特征检测；基于统计数据异

常如流量排名、服务发现并与其基线进行对比进行

异常检测；通过蜜罐系统采集恶意程序和攻击样本，

利用算法中台的自学能力，对攻击样本的特征进行

学习，实现动态更新特征库，产出告警数据。 



 

35 

最后通过业务中台对各类告警进行溯源、取证、

研判与决策，并且利用技术中台的编排技术进行安

全编排，进行自动化处置、响应；基于人工免疫系

统技术，利用算法中台对历史的安全事件和正在入

侵的安全风险进行学习，使用技术平台对安全事件

进行处置，实现收集、检测、监测、分析、处置的

安全运营闭环，结合算法平台提供的人工免疫算法，

形成人工免疫系统来对威胁、风险进行主动防御。 

4. 达到目的 

收集：数据的收集是检测和分析的基础，收敛

组织需要于网络架构等一切可利用的资源 

检测：对采集数据进行分析产生告警数据，对

网络安全进行持续监控，快速发现各类网络威胁。  

分析、响应：针对告警进行溯源、情报、取证

分析，对威胁的影响范围、攻击路径、目的、手段

进行快速研判，有效的支撑安全决策和响应。  

预测、预防：建立威胁情报中心、漏洞中心以

及蜜罐系统，利用相关预测算法对安全威胁进行预

测，并提前对网络或主机进行加固预防。  

防御：通过人工免疫系统，识别已知的安全威

胁、风险进行主动防御。  

5. 应用价值 

快速识别威胁：“抗原识别”是基于人工免疫

系统的安全运营中台重要的部门，是快速识别威胁

的手段，建立对全网资产的安全保障。  

高效分析研判：“抗体形成”利用人为的研判

分析和自学习算法来抑制和促进抗体形成，并通过

“亲和力计算”高效的分析研判，保障威胁正确响

应处置、逐步完善免疫体系。  

情报融合分析：利用模糊 AIS 算法结合威胁情

报对全网网络行为进行仿真实验，对威胁进行快速

挖掘。  

实时安全监控：利用主机探针、流量探针对数

据实时采集，通过算法中台和技术中台的检测分析，

对全网资产进行有效的监控。 

6. 关键技术 

6.1 NSM 数据采集 

会话数据：会话数据是文字记录和统计数据的

集合，利用收集器从网络设备上或者服务器上甚至

是网络线路上捕获收集 netflow、IPFIX 活其他流类

型的数据。 

全包捕获数据：全包捕获数据（FPC）是非常

重要的取证材料，FPC 的高力度对网络威胁的上下

文分析具有极高的价值，它最常见的形式就是

PACP 数据格式，它的完整性十分重要。 

包字符串数据：包字符串数据是因为 FPC 回溯

成本太高，而会话数据提供的信息有限，而包字符

串数据，可以让安全分析进一步定位，在准实时和

回顾性分析中有这极高的价值。 

6.2 入侵检测机制 

基于特征的检测机制：通过受害信标和特征如

常见的主机信标，注册表键值、文件名等；或者如

网络信标，IP 地址、X509 证书哈希等。信标根据

不同性质还有其他分类，还有以静态信标、可变信

标等，基于信标来做特征检测，需要长期对特征进

行调优。 

基于异常的检测机制：通过统计数据异常来检

测是，基于异常的检测机制中一种重要的手段，如

基于流量和服务的统计排名，来建立基线，通过统

计结果，进行深度检测和回归计算，形成告警。 

基于蜜罐的检测机制：蜜罐属于一种安全资源，

它能捕获到哦攻击者的攻击行为和攻击路径，通过

攻击者攻击时蜜罐掌握的攻击日志,通过算法因子

进行调优，形成 IDS规则提供给技术中台进行检测。 

6.3 人工免疫算法 

基本免疫算法：基本免疫算法是学习生物免疫

系统的机制，利用体细胞理论与网络理论相结合，

实现抗原识别、抗体产生、亲和度计算、记忆和自

我调节、群体更新等构建基本的免疫模型。 

否定选择算法：否定算法是借鉴了生物免疫系

统的特异性，即胸腺T细胞生成时的否定选择过程。

通过系统对异常网络行为的识别，区分自己和非己

的信息，通过随机生成的候选检测器，通过亲和力

计算，识别出非自体元素，从而进行告警。 

克隆选择算法：克隆选择算法是一种基于自学

习的进化算法，通过模拟克隆过程进行优化，对新
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“抗体”的生成有关键作用，提高对网络威胁的识

别和响应。 

模糊 AIS：免疫系统的机制就是可以面对无穷

多的抗原和细菌，模糊 AIS 利用抗原-抗体匹配、

识别过程中的不确定性和模糊性，来面对网络中各

种形形色色的攻击行为。 

免疫进化算法：免疫进化算法基于免疫算法基

础之上加入了遗传算子和记忆机制，提高了算法的

群体多样性，具备较好的全局收敛，提高了对多变

的网络威胁的准确度和敏感度。 

6.4 安全编排 

安全编排是将全网的安全系统或安全组件，通

过 API 接口集成到技术中台上，实现全网安全能力

的调度，并且可以按照一定的逻辑关系进行组合，

对某种威胁进行安全操作的过程。通过工单流引擎

将各类 API 接口进行自动化编排，实现安全威胁自

动化处理或半自动化处理。 

剧本的编排是为了让管理员聚焦安全操作的

逻辑，而隐藏了具体安全API的操作和指令的编辑，

让管理员从底层解放出来，真正投入到安全工作中

去，而将指令编辑和API接口编程让开发者来完成。 

7. 系统架构 

数据中台

结构化采集

Sqoop

非结构化采集

Kafka

Flink

Spark 
streaming

大数据处理

Spark

Hive

Spark SQL

数据安全 数据治理 数据应用 访问授权 数据呈现

数据挖掘 SparkML

kylin

elasticsear
ch

多维分析

数据索引

业务中台

呈
现
层

综合态势 资产态势 事件态势 告警态势

事件态势 威胁态势 脆弱性态势 网站态势

处置态势 流安全态势 自定义态势

应
用
层

资产管理 风险处置 风险分析 脆弱性检测

告警管理 知识库 报表管理 系统配置

智能处置 剧本管理 案件管理 自定义安全管理

技术中台

安全编排 API总线 工单流引擎 安全认证 权限管理

消息总线 通知服务 文件流引擎 IO流引擎 网络编程引擎

日志管理 任务服务 规则处理 门户集成 主机代理

传感器探针 入侵检测 关联分析 情报分析

算法中台

基础免疫算法 克隆选择算法 否定选择算法 免疫进化算法 神经网络算法

模糊AIS 威胁模型
复合攻击预测

算法
支持向量机预

测算法
遗传引子算法

聚合分析模型 交叉关联模型
多步攻击关联

模型
时序分析模型 统计分析模型

决策树 K-均值聚类 Apriori算法 Adaboost K-近邻算法

基于人工免疫系统的安全运营中台

 

系统架构图 

数据中台：大数据时代的来临，一个数据汇聚

中心的地位越来越重要,对数据的收集，分析计算，

深度学习，已经变成了一个企业的核心竞争力，该

体系建立了数据中台，以数据采集、数据仓储、数

据治理、数据分析等大数据技术能力于一体的中台，

对安全运营中台进行赋能。 

技术中台：基础服务是一切平台的核心，面向

技术将技术能力进行下沉，对其他中台进行能力开

放，包括：安全认证，权限管理，工单流引擎，门

户集成，消息总线，通知服务等等。这些底层技术

通常与业务没什么关联性，但每个应用都可能会用

到。 

算法中台：将所有算法模型集成到算法中台，

提供各类算法模型和高可用的计算能力进行赋能。 

业务中台：将所有和安全业务强关联的功能进

行提取，形成统一的业务模块，提供呈现层和应用

层给用户使用。 

8. 展望 

目前大部分的安全管理平台都存在大量低质

量的告警、数据量过大导致管理成本升高和分析能
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力低下、工具碎片化、响应和处置时间过长等问题，

并且长期困扰的被动防御问题，一直无法得到解决。

在信息共享不断深入人心，人工智能和大数据技术

快速发展，给安全管理平台带来了新的方向，变革

是必然的。通过安全中台的框架，将各类安全能力

下沉，业务需求提升，利用大数据技术建立的数据

中台，有效的解决的种类繁多且数据量庞大的数据

处理，利用人工免疫系统结合传统安全技术和威胁

情报，提升检测、分析质量，并且结合安全编排和

剧本管理，具备有效的响应处置手段，通过自学习

和进化算法，来建立高效的主动防御体系。 

 

 

 

 

基于网络流量解析的敏感信息发现
 

阮陈强 

福建省海峡信息技术有限公司 

 

 

摘  要：互联网的快速发展以及许多先进交互技术的出现，促使了移动终端的智能化以及普及化，移

动终端成为了其使用者敏感信息的聚集地——姓名、帐号、密码、邮箱、地址等大量的信息被存储在移动

终端中。然而在诸多的移动应用软件中，却存在着许多具有恶意行为的，可能对用户权益造成危害的应用

软件，这些应用软件可能未经用户授权就将一些数据传输至网络上；企业开发人员有时不注意，导致一些

敏感信息未经脱敏处理就在网络中传输。所以如何快速准确检测敏感信息在网络中传输，并对相关人员、

企业进行告警，防止敏感数据泄露，具有重大意义。 

关键字：敏感信息、数据泄露、流量监控 

 

1. 引言 

敏感信息（或敏感数据），是指不当使用或未

经授权被人接触或修改后，会产生不利于国家和组

织的负面影响和利益损失，或不利于个人依法享有

的个人隐私的所有信息。 

大数据时代，所有数据都具有了实际和潜在利

用价值。企业在获得了大量的个人数据之后，他们

会利用人工智能等技术来处理、分析数据，并且挖

掘出有价值的信息，然后根据这些信息来促进业务

的发展。价值的背后潜藏着巨大风险，大量敏感数

据被贩卖、窃取和无授权滥用，这一问题已经严重

危害到个人隐私、企业发展甚至国家安全。 

敏感信息的泄露主要通过人为倒卖、手机泄露、

电脑病毒感染和网站漏洞等途径实现。特别是现阶

段在互联网应用普及和人们对互联网依赖背景之

下，由于信息安全漏洞造成的个人敏感信息泄露事

件频发。因此，为防范个人敏感信息泄露，保护个

人隐私也越来越重要。 

针对大型企业及政府机构来说，数据资源中往

往包含大量的敏感和重要信息，敏感信息的防护极

为重要，一旦数据遭到泄露或者遭到非法利用，将

会给个人、企业甚至是国家带来无法弥补的损失。 
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这些与个人生活、工作密切相关的信息受到不

同行业和政府数据隐私法规的管制。如果负责存储

和发布这些信息的企业或政府无法保证数据隐私，

他们就会面临严重的财务、法律或问责风险，同时

在用户信任方面蒙受巨大损失。 

2. 确定敏感信息 

敏感信息包含了个人敏感信息和商业敏感信

息。 

（1）个人敏感信息是指与个人利益密切相关，

一旦泄露、披露或滥用可能危害人身和财产安全、

损害个人名誉和身心健康、导致歧视性待遇等的个

人信息。 

个人敏感信息包括以下几类： 

①基本信息：如姓名、身份证号码、电话号码、

及家庭住址等，有时甚至会包括信仰、职业、工作

单位、收入、病历、生育等内容。 

②设备信息：是指个人信息主体使用各种计算

机终端设备（包括移动和固定终端）的基本信息，

如 IP 地址、MAC 地址等。 

③账户信息：主要包括银行帐号、第三方支付

帐号，社交帐号和邮箱帐号等。 

（2）商业敏感信息为不为公众所知悉、能为

权利人带来经济利益、具有实用性并经权利采取保

密措施的技术信息和经营信息。 

①技术信息主要是指权利人采取了保密措施

保护不为公众所知晓（未取得工业产权保护）的，

具有经济价值的技术知识，如：设计、程序、产品

配方、制作工艺等。 

②经营信息是指权利人采取了保密措施不为

公众所知晓的具有经济价值的有关商业、管理等方

面的方法、经验或其他信息，如：企业的战略规划、

管理方法、商业模式等。 

1. 网络流量发现敏感信息的一般流程 

（1）流量捕获：捕获网络中的流量，一般都是 http

报文。 

（2）格式解析：对捕获的 http 报文进行解析，确

定数据格式，包括 html、xml、json、图片等格式。 

（3）内容检测：通过内置规则或用户自定义规则，

对数据进行整体扫描、分析，自动识别敏感信息。 

（4）统计分析：将识别出的敏感信息进行分类、

分级、告警并进行识别质量评估。 

流量捕获

格式解析

规则定义

内容检测

统计分析

 

图 1 网络流量敏感信息发现的一般流程 

 

3. 敏感信息的识别方法 

3.1 关键字匹配 

姓名、账号、密码等字段规则不明确，可能是

任意字符串，可以通过配置关键字来进行匹配。 

关键字匹配是一种比较常见的并且简单的识

别方法，该方法的重点在于关键字的构建，关键字

可以是单个、成对、组合的形式存在。进行复杂数

据的匹配识别时，通常需要配合关键字权重、顺序、

等多种其他参数使用。此方法的优势是关键字构建

相对简单，对形式固定的数据识别效果不错，例如

json 格式的数据；缺点在于试用范围较窄，对于复

杂数据格式的识别准确率比较低。关键字匹配法适

用于特征较为明确、形态较为固定的数据格式识别。 

关键字可以有两种方式进行配置，一种是内置

关键字，内置的关键字有时候满足不了需求，所以

另一种是用户自定义相关的关键字。 

如何发现代表性关键字也是一个难点，有相关

研究就是关于敏感词库的设计，一种常见的方法就

是扫描数据库，识别敏感信息对应的关键字，由于



 

39 

数据库比较庞大，扫描的代价较大，所以可以定期

进行全库扫描。 

具体的工程项目实现可以将敏感字段及其有

代表性的关键字保存到数据库中，要识别敏感信息

的时候，再读取出来进行匹配。 

常见的敏感字段及其有代表性的关键字如下： 

 

表 1 敏感字段及其关键字 

敏感字段 关键字 

账号 username、useralias、

loginname 

密码 pwd、passwd、password 

电话 phone、telephone 

邮箱 email、useraddr 

假设有 http 报文经过格式解析后数据格式为 html，样例如下： 

 

图 2 html 部分截图 

图 2 所示的 html 片段含有账号和邮箱，像这种

html 文档一般都非常大，直接去遍历用正则表达式

匹配非常耗时，所以可以用 html 解析器去解析这个

文档，然后分析相关标签的属性，最后提取相应的

值，识别结果如图 3 所示。 

 

图 3 识别结果 

3.2 正则表达式匹配 

邮箱、银行卡号、身份证号、电话等字段有明

确的规则，可以根据关键字匹配或者进行正则表达

式匹配。 

正则表达式通常被称为一个模式（pattern），

用来描述或者匹配一系列符合某个句法规则的字

符串[1]。正则表达式匹配是一种工程项目中比较常

用的识别相关字符串的方法，通过对有明确规则的

敏感数据进行特征提取和抽象，形成正则表达式，

对数据内容进行正则匹配，通常为了保证识别准确

率还需要与数据内容长度限制、过滤机制等参数配

合使用。此方法的优势是对于简单数据的内容匹配

比较准确，缺点是正则表达式的编写对专业性要求

高，面向复杂数据和超长数据的识别比较乏力。正

则匹配法适用于数据特征较为明确，数据结构相对

简单的数据识别。 

像身份证、银行卡这类信息，通过正则表达式

匹配出来的值，可能格式是合法的，但实际是不存

在的，所以还可以通过相关验证算法的过滤。 

对于这种识别方法，具体工程项目实现时，要

先去调研相关字段的数据特征，进行归纳总结，然

后经过专业人士编写对应的正则表达式，最后对原

始数据进行匹配识别。 

3.3 机器学习 

图片、音频、视频等，没有明确规则，可以通

过深度学习、自然语言算法等其他开源算法库来识

别。 

机器学习法是当下比较热门的数据识别方法 [3]，

首先构造学习模型，然后通过对大量的数据样本进

行学习，提取数据特征，最后基于词法分析、语义

分析等技术手段对数据内容进行处理后，进行特征

匹配。此方法对于技术要求比较高，同时需要提供

大量的样本数据进行学习以保证最终的识别效果；

https://zh.wikipedia.org/wiki/%E5%8F%A5%E6%B3%95
https://zh.wikipedia.org/wiki/%E5%AD%97%E7%AC%A6%E4%B8%B2
https://zh.wikipedia.org/wiki/%E5%AD%97%E7%AC%A6%E4%B8%B2
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优势是充分学习后识别准确率高，且具备自学习能

力，可适用的数据内容范围广。 

4 结束语 

本文分析了当前敏感信息泄露的问题，以及如

何识别出敏感信息在网络中传输的方法，从而对相

关人员、企业进行告警提醒，防止数据泄露。随着

数据的价值和重要性在企业业务运行中的不断强

化，数据识别和分类分级将逐步成为企业的常态化

能力，为企业的数据价值挖掘和数据保护提供方向

和指导。而当前主流的关键字匹配、正则表达式匹

配等传统的数据识别方法，将逐渐无法应对越来越

丰富和复杂多变的数据形态。未来，随着的人工智

能技术的发展，其将有望成为复杂多变的数据形式

下最有效的数据识别手段之一。 
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浅谈主机安全防护技术在金融机构网络空间
安全的应用
兴业银行总行  郑鹏飞 

 

 

摘  要：金融科技时代背景下，随着银行、证券、保险、基金等金融机构信息化水平的飞速发展，互

联网应用受到的黑客攻击愈演愈烈，网络空间安全已成为金融行业重点关注问题。本文将以主机安全防护

技术作为一个起点，浅谈该防护技术在金融行业中的应用趋势，以及如何通过该技术提升金融机构网络空

间安全水平。 

关键词：主机安全、金融、信息安全 

 

自 2017 年我国《网络安全法》发布以来，网

络空间安全已上升至国家层面，网络空间作为除

“海陆空天”之外的第五空间，与物理空间不同，

我们在现实生活中无法真切的感受到，但又与我们

生活密切相关，2017 年的勒索病毒在我国企事业单

位的爆发，令公众意识到网络空间对生活的影响。

而 SWIFT 的转账交易系统遭黑客攻击，导致孟加

拉国央行损失 8100 万美元的惊天大案更为各金融

机构敲响警钟。在金融业网络空间安全治理上我们

仍有很长一段路要走，针对网络空间中的威胁，我

们应该针对性的对网络空间从外到内的每一个节

点进行防护，而主机安全则是网络空间安全中的最

后一道防线，意义重大，无论黑客的目的是进行系

统破坏还是数据盗取，服务器主机都是他们最渴望

的目标。 

一、金融行业网络空间安全形势 

关于金融行业的网络空间安全形势的相关研

究，汪嵘明在其《大数据时代金融信息安全研究》

https://zh.wikipedia.org/zh-
http://www.paper.edu.cn/download/downpdf/qk/NUDGAF2QMRDVkI5eQ
http://www.paper.edu.cn/download/downpdf/qk/NUDGAF2QMRDVkI5eQ
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一文中认为，金融行业信息网络化、数据化属性进

一步增强，必然会通过互联网、智能设备网络参与

数据交换，原本封闭的环境呈现开放态势，会增加

被攻击、被入侵的几率。[1]崔传桢、曾昭平、赵尚

根据长期的研究认为，随着第三轮经济全球化以及

数字经济时代发展，传统金融体系必须进行更新，

金融行业尤其应该重视金融信息安全战略的新趋

势。[2]多位学者研究都说明了随着金融科技带来的

技术革新，金融行业信息安全变得更为脆弱，伴随

着新技术而产生的新漏洞不断增加，攻击者手段更

为多元化，如何应对挑战，完善信息安全战略，是

金融机构应解决的重点问题。 

二、主机安全防护技术的发展现状 

随着金融行业系统开放，攻击者入侵和攻击的

途径趋向多元化，但无论手法如何，攻击者最主要

的目标仍是系统服务器主机，随着攻击手段的不断

演进，主机安全防护技术也在不断更新、迭代。根

据不同层次的攻击者，主机安全防护技术也可细分

为三个级别。 

（一）第一级：应对自动化攻击者 

自动化攻击者一般是利用网络上已有的漏洞

利用工具或者社会工程学数据，批量、自动化的对

暴露在互联网上的资产进行无差别、大范围的攻击，

目标是尽可能多的感染存在某漏洞的主机，攻击手

法不包括 0 Day 攻击或手动攻击，例如 2017 年

Wannacry 勒索病毒爆发就是一类自动化攻击。 

为应对自动化攻击者，主机防护技术重点为主

机资产清点、配置基线、补丁管理。其中，资产清

点确保清点组织内部所有服务器主机，根据重要性

划分资产等级、明确资产责任人，还应包含主机上

组件信息的清点，明确组件版本信息。配置基线针

对主机的各类安全策略、服务及端口配置、日志审

计配置等，根据网络空间安全动态制定各类配置的

安全基础要求，并具备主机配置的检查手段。补丁

管理针对的是网络上层出不穷的各类操作系统或

组件漏洞，因为漏洞数量庞大并且持续增加，补丁

管理应制定漏洞优先级，如对常见软件漏洞、高危

漏洞进行优先修复。 

（二）第二级：应对机会主义攻击者 

机会主义攻击者指利用自动化工具作为攻击

起点，随后，横向移动扩大攻击范围。这个级别的

攻击者寻求简单、便捷的攻击路径，利用已知漏洞

发起攻击，然后利用通用的商业软件进行继续渗透，

例如 Slammer 蠕虫攻击。 

为捕获机会主义攻击，主机防护应该从第一级

的基础加固扩展到检测、响应、控制、隔离。其中，

检测能力需要借助 HIDS 等技术工具，通过收集主

机端信息并进行监控来发现潜在威胁。响应即为漏

洞响应能力，包括对 Windows、Linux、应用组件等

新爆发的漏洞进行检测及高效响应。控制包括对应

用程序以及脚本的控制，例如控制应用程序权限，

监控 PowerShell 使用。隔离主要是指对不同重要程

度的主机进行网络隔离，利用隔离限制攻击者的横

向移动。 

（三）第三级：应对高级持续性攻击者 

高级持续性攻击者通常有强烈的目标性，会利

用各种方法进行攻击，在攻击成功后会自我潜伏，

达到窃取重要信息等目的。高级持续性攻击通常会

利用 0 day 漏洞等新的攻击方式，针对金融机构等

关键信息基础设施的网络攻击已经开始出现这种

高级攻击形式。 

应对高级持续性攻击者，主机防护需要进一步

深化、细化、常态化，包括持续测试、持续威胁捕

获、供应链安全管理等。持续测试可通过红蓝对抗

形式，一方面寻找组织内部存在的薄弱点，另一方

面可以检验级别二中的检测、响应能力。持续威胁

捕获可通过主机、应用程序的日志来深度分析可疑

用户行为，可用欺骗防御技术为辅助，例如蜜罐、

蜜网、沙箱等技术手段，可针对性检测活跃且目标

明确的攻击者。供应链安全管理主要针对可访问企

业系统和数据的外部合作伙伴或者供应商，攻击者

可以利用这条路径潜入内部系统，对于目的明确的

攻击者，供应链的风险发现及安全加固也是重要一

环。 

三、金融行业主机安全防护技术应用趋势 

关于金融行业安全防护技术现状，孙枫认为，



 

42 

由于我国金融行业信息系统外包的普遍性，导致系

统无统一数据接口、运用多种开发技术等，导致安

全防护变得十分困难。[3]目前金融行业主机安全普

遍在二级左右的水平，针对高级别攻击的检测和响

应能力建设还有很长一段路要走。金融机构从二级

提升至三级防护水平的重点是如何强化针对高级

别攻击的防护能力，主机安全防护技术在金融行业

应用可参考 Gartner 针对高级别攻击曾提出一套自

适应安全架构理论，该架构旨在将安全工作者从防

御和应急响应的思路中解放出来，加强监测和响应

能力以及持续的监控和分析能力，Gartner 提出的架

构图如图 1 所示。 

 

图 1 Gartner 针对高级别攻击的自适应安全架构 2.0 

结合金融行业现阶段安全防护技术水平以及

自适应安全架构提出的阻拦、检测、响应、预测四

个象限循环，主机安全防护技术在金融行业的应用

趋势如下。 

（一）提升阻拦能力，改进主机安全测试方式 

金融行业主机安全防护的安全阻拦能力想上

一个台阶，需要进一步改良测试方式，通过测试验

证、强化阻拦能力，如前文介绍的红蓝对抗形式，

可以应用更为先进的框架，例如 ATT&CK 这个攻

击框架，提升红蓝对抗水平，在真实的演练环境中

扩展阻拦手段。 

（二）加强检测及响应，常态化主机安全运营 

为加强检测及响应能力，可考虑在主机安全运

营过程中引入自动化编排及响应系统（SOAR），

通过 SOAR 可显著提高平均检测时间 MTTD 和平

均响应时间 MTTR，引入此类自动化运营系统，可

减少安全运营人员压力。同时，可以通过 SOAR 进

行报警的有效性验证，提高响应速度，进一步提高

安全运营水平。 

主机安全相关事件与安全运营中心（SOC）的

联动也是加强检测及响应能力的有效手段，通过

SOC 进行统一管理，可通过多类别安全设备的关联

分析，使检测手段具备新视角、新维度，有效提升

应对高级别攻击的检测及响应能力。 

除了技术手段，加强日常安全运营管理能力也

是金融行业主机安全防护工作重点。例如日常的资

产梳理、资产发生变化的更新流程、新发布的漏洞

威胁预警、补丁修复和通知流程、弱密码的整改推

动流程等等。这些都不单是技术手段可以解决的，

需要管理手段同步跟上。 

（三）建设安全预测能力，深度利用威胁情报 

为达到更高级的防护水平，在前文主机安全防

护前序能力建设完善的基础上，通过加强威胁狩猎

（Threat Hunting）能力，具备一定的安全预测能力。

金融机构通过深度利用威胁情报，可在发生安全事

件后准确的追溯溯源并进行高效响应，同时，威胁
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情报在一次次迭代与更新中会更加精准，可以通过

这些情报及历史数据实现对攻击者后序行为的提

前预测。 

四、结束语 

金融机构无疑是金融科技时代的主角，大数据、

人工智能、物联网等新技术飞速发展的同时也带来

了相应的安全风险，多样化的信息载体也提供了多

样化的入侵路径，固步自封的传统安全防护已经无

法确保核心资产的安全。主机防护技术作为核心资

产的最后一道防线，具备风险发现全面、入侵检测

准确等优点，在金融科技时代注定成为各大金融机

构网络空间安全体系建设必不可少的一环。 
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泉州港口发展中心网络信息安全形式与对策研究
黄韵玲 

福建省泉州港口发展中心 

 

 

摘  要：目前信息化建设步伐的加快，网络和电子信息技术在泉州港口发展中心日常工作领域应用日

益广泛和重要。网络和电子信息技术在给工作带来极大便利的同时，也面临着巨大的安全挑战。黑客攻击、

网络诈骗、数据泄露等网络安全问题频发。如何在网络信息化条件下做好网络信息安全工作成为政府管理

部门亟需解决的一个重要课题。 

关键词：港口、信息化、保密 

 

根据《中华人民共和国网络安全法》等相关法

律法规及相关文件要求，围绕“坚决防止发生重大

网络安全事件”的总体目标和网络安全的总体要求，

按照“统一领导、集中指挥、分工负责、属地为主”

的工作原则和“严之又严、细之又细、实之又实”

的工作要求，充分发挥各方职能作用，坚决防止发

生重大网络与信息安全事件，确保交通重要信息系

统和门户网站的安全稳定运行。但由于种种原因，

基层网络运行维护中仍存在着不少问题，严重影响

着信息系统的安全和数据的质量，本文拟通过对网

络安全管理中存在问题的分析，探寻加强基层网络

安全管理的方法和途径。 

一、我中心网络安全管理现状和基本情况 

我中心自组建以来，通过积极实施“科技兴政”

战略，信息化建设的显著成就，较好地促进了政务

职能作用的发挥。实现了无纸化办公，网上公文起

草、流转和查询。在网站建设上，实现了政务公开，

公开的政务信息内容的丰富，为创新政务公开的形

势和方法提供了有效的手段和宽广的舞台。同时，

我中心建设有全港区视频监控系统、船舶政务管理

系统、航道政务管理系统等，这些系统的建立形成

了各机构协同管理体系，提高了整体工作效率，推



 

44 

动了电子信息化政务工作的发展。 

目前我中心网络包括电子政务内网（内网）和

互联网（外网）两部分，所有硬件设备集中于中心

机房各个独立区域，互相物理隔离。内网主要为中

心内部办公使用，处理日常公文流转、人员管理等，

安装有 360 天擎终端管理系统，配备防火墙实现内

网中服务器及办公电脑与内网其他设备的逻辑隔

离及安全区域间的访问控制。外网主要为中心提供

互联网服务，安装有 360 网络版杀毒软件，配备防

火墙实现外网中办公电脑与外网其他设备的逻辑

隔离及安全区域间的访问控制。当前中心虽然配置

了防火墙，但入侵防御、行为审计等设备缺失。同

时，中心现有内外网是租用电信公司的线路，在发

生网络故障判定问题在于线路时，由于没有相应的

机制，对方常常不能在最短时间内解决故障。 

二、我中心面临的网络安全问题 

科技是一把双刃剑，其在加强政务工作的同时

也会对其造成不利影响。如何让计算机网络系统得

到有效保障，最大化地促进政务信息管理工作效率

是每个部门最值得关注和解决的问题。我中心的网

络与信息安全防护工作所面临的形势也十分严峻。 

（一）安全防范意识淡薄，人员配备不足 

不少干部认为，网络安全是信息管理部门的事

情，在网络运行和维护管理中存在不设置口令或设

置弱口令、随意设定共享目录、随意卸载防病毒软

件等现象。此外，下属单位未配备专业技术人员，

中心机关也仅有 2 名技术人员，技术力量不足，加

之平时外出参加业务培训机会少，防范知识更新慢，

网络安全管理知识不能有效地得到补充。 

（二）面临的网络威胁增多，安全防范技术薄

弱 

近年来，针对应用软件程序和应用服务协议安

全漏洞的攻击越来越多，病毒、蠕虫、木马、恶意

代码等网络威胁呈日趋严重的态势。黑客攻击，修

改政务公开网站的页面，发布反动口号，严重影响

政府形象。我中心虽然配置了防火墙，但是缺乏入

侵防御、行为审计、终端检测响应等设备，运维安

全管理系统未部署，单位网络及信息系统仍存在着

相当大的安全隐患。 

三、网络安全管理方法和途径的小探究 

网络的安全稳定和畅通是政务信息化工作的

生命线，必须借助信息化手段，加强网络安全设备

的作用，构建信息数据的安全，同时必须建立和完

善各项管理机制。 

（一）建立网络安全管理联动机制 

采用专业的制度管理平台提供管理制度优化

和调整，提供安全管理制度设计、安全运维流程执

行、安全维护工作记录，在线进行组织、协调、授

权、审核和记录，通过界面实时监督和控制数据中

心的各项安全管理和安全运维工作所涉及的人员、

对象和维护内容、时间计划等。管理制度优化服务

覆盖以下方面：（1）建立信息安全责任制度。建

立安全组织机构，落实安全责任单位、运营单位、

安全服务提供商、系统集成商、软件开发商、网络

/安全设备厂商责任。（2）梳理安全管理流程。梳

理大型活动安全保障流程、事件响应流程、上线测

试流程、安全检查流程、通报预警流程、漏洞管理

流程等。（3）完善安全监管措施。梳理风险评估、

安全加固、数据流控、事态预警、应急处置、漏洞

跟踪等工作流程，完善日常运维工作流程及安全

“事中事后”监管措施。（4）建立等级保护管理

体系。构建总体方针、管理制度、管理规范、记录

/证据四层结构体系，涉及安全管理机构、安全管

理制度、人员安全管理、系统建设管理、系统运维

管理等方面。 

（二）建立网络安全应急处理预案机制 

制定应急预案管理的责任部门，建立统一的应

急预案框架，框架应包括事件分级方法、各级事件

启动应急预案的条件、应急处理流程、系统恢复流

程、事后教育和培训等内容；在应急预案框架制定

不同事件的应急预案，应急预案要指名适用的系统、

设备等，要结合系统实际状况。比如针对门户网站

的网页篡改、针对业务系统的入侵等。找第三方专

业安全服务团队作为信息网络应急保障队伍，并定
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期开展应急演练，做好应急演练相关文档记录。同

时针对单位自身的网络实际情况，并结合网络安全

应急处置相关的政策要求，设计出符合单位要求的

网络安全应急预案，并组织技术力量协同单位共同

完成网络安全应急演练。 

（三）建立重要数据备份机制 

建立完善有效的备份机制，做好关键政务信息

的备份工作，是抵御灾害、突发事件破坏，确保信

息安全的一项重要措施。结合工具和人工方式来备

份相关数据库信息，通过定期检查和备份，来解决

因为系统安全漏洞、安全配置不正确而产生的数据

安全风险。同时建立数据灾备机房、双机热备和集

群技术，根据业务特点的不同，通过主从、互备、

并行等工作方式来进一步降低数据库系统本身的

风险，加强数据库系统账号、密钥、权限、数据等

带有安全风险的配置，从而从整体上提升数据库系

统的安全性。 

（四）建立网络安全培训机制 

通过安全意识宣贯，降低内部员工疏忽或有意

造成的数据泄露，减少因不规范操作所引起的系统

故障。改变以往一对多枯燥的演讲培训，使用手机、

电脑、电视、广告机、办公现场环境布置等承载方

式，在日常潜移默化下增强员工安全意识，宣贯网

络安全主旨及《中华人民共和国网络安全法》核心

思想。安全意识宣传包括：防泄密、防止重要文件

泄密、内外网上网安全、办公信息、业务信息、管

理信息、个人信息等。 

（五）建立网络安全评估机制 

定期开展安全措施有效性验证工作，验证核心

网络设备、安全设备的安全配置符合数据中心安全

策略要求，验证安全设备的策略是否为最小权限、

最小服务，设备的安全审计日志正常工作，能够正

确记录安全事件的来源和事件。定期对政务信息系

统中的服务器进行入侵清查，登录到服务器进行入

侵痕迹检查、后门检查、Rootkit 检查。对网站源代

码进行后门代码检查，发现源代码中的危险函数和

Webshell 脚本。 

（六）建立漏洞扫描和修复机制 

根据安全风险评估与安全巡检结果，针对高危

漏洞给出相关漏洞修补计划和修补建议，明确安全

整改责任人，督促安全整改工作，及时跟踪漏洞修

补状况，促进风险的处置措施。同时需要采取“先

于黑客”的安全理念，做到事前预防，事中监控，

事后处置。在日常运维过程中要做好网络安全保障

服务工作，针对重要系统重点做好安全修复服务工

作。 

（七）建立网络安全日常考核机制 

加大对网络安全日常考核，对信息资产进行管

理和考核。通过准确掌握自己所辖网络中资产、应

用的基本情况和安全状态的功能目标。 

（八）建立等级保护安全服务机制 

为保障重要信息系统安全，安排对重要信息系

统进行等级保护自查与整改、测评等工作，建立等

级保护安全管理，对等级保护定级范围内的安全设

备和核心资产进行等保安全合规状态管理。提供等

级保护定级范围内安全资产（如安全设备等）的添

加、维护、查看，对政务信息系统中所涉及的物理

安全、网络安全、主机安全、应用安全、数据安全

及备份恢复等方面的安全指标和基线进行管理。并

综合采用各种先进的安全技术和产品，加上制度和

管理的保证，保证网络的安全稳定运行。对于大规

模部署的系统，采用集中管理平台，对系统中的网

络设备、安全产品、应用软件等进行集中的管理和

部署。 

（九）建立运维经费保障机制 

保障必要的网络与信息安全专项经费，用于网

络与信息安全技术防范设备的添置、升级、更新，

以及外聘专业网络与信息安全服务团队、内部工作

人员培训的费用。仅靠政府自身的力量维护信息安

全，经常力有不逮，需要更多调动社会力量，发挥

企业和市场的作用。同时为了要使得安全保障体系

发挥最大的功效，除安全产品的部署外还应提供有

效的安全服务，根据网络系统具体现状及承载的重

要业务，全面而细致的安全服务会提升信息系统安
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全保障能力。安全服务就需要把安全服务商的专业

技术经验与行业经验相结合，结合实际量身定做才

可以保障其信息系统安全稳定的运行。 

四、结束语 

综合来看，加大政府部门的网络信息化防护工

作力度十分有必要。在进行防护的过程里，不仅要

在技术层面上加大力度，还要通过相应信息安全管

理制度进行防护。在对相关人员进行安全知识培训

以后，提高其对网络信息化的认识，提高员工的安

全意识。通过理念上的重视和技术水平的提高，使

工作人员综合素质提高，应对风险的能力也进一步

提高。对于管理者来说，要和具体状况相结合，实

施严格的管理，贯彻落实相关制度，完善网络信息

化防护体系，为网络信息化建设提供基础。 

 

 

 

网络安全 AI 工具箱的探索及实践
俞捷 

中国移动通信集团福建有限公司 

 

 

摘  要：伴随着互联网的爆炸式发展，网络安全已上升到国家战略层面，新一代网络安全产品和解决

方案已经普遍将机器学习当作必要功能来进行开发。中国移动福建公司安全专业人员需要打造一种工程能

力，该能力能够让安全人员脱离单纯的点对点的竞争，有必要建设自己的人工智能安全专业工作站，构筑

自己的人工智能网络安全专业工具箱。已在三方面取得突破（1）基于 Linux 系统调用日志（/usr/include/asm）

进行漏洞检测，特征提取采用 N-Gram 和 TF-ID 模型，采用 Keras 模型作为深度学习工具特征提取采用，

针对性强，准确度高，训练精度达到 94%，验证精度稳定在 91%；（2）根据网络流量数据包进行入侵检测，

采用 k-近邻算法、决策树算法、朴素贝叶斯算法、逻辑回归算法，制定了不同机器学习算法对比分析优

化的方法，优选 k-近邻算法、决策树算法，精度达到 99%和 100%；（3）基于 Url 的数据识别 XSS 攻击，

采用隐式马尔可夫算法，有效从已观察序列推测隐藏序列，并通过合理地调节阀值，使精度达到 96%。这

种工程能力和防御体系的结合，一方面可能让安全人员在面对某些未知威胁时，达到以不变应万变、获得

天然免疫的理想状态；另一方面在安全专业系统建设、设备选型、合作开发等方面化被动为主动，以自身

的工程能力优势，完善网络安全防御体系，支撑日益多元的中国移动网络及业务的大发展。 

关键词：网络安全、工程能力、人工智能、专业工具箱、防御体系、漏洞检测、特征提取、对比分析 

 

一、网络安全防御 AI化的必要性 

伴随着互联网的爆炸式发展，网络安全已上升

到国家战略层面，新一代网络安全产品和解决方案

已经普遍将机器学习当作必要功能来进行开发。面

对威胁的同时，计算和存储资源已不再是安全团队

的瓶颈，中国移动福建公司安全专业人员需要打造

一种工程能力，该能力能够让安全人员脱离单纯的

点对点的竞争，case by case 的对抗，转而从更高的

维度上来审视业务，发现潜在的异常事件，而这些

异常事件可能会成为安全人员主动深入防御的突

破点。我司网络安全专业团队，有必要建设自己的

人工智能安全专业工作站，构筑自己的人工智能网
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络安全专业工具箱。这种工程能力和防御体系的结

合，一方面可能让安全人员在面对某些未知威胁时，

达到以不变应万变、获得天然免疫的理想状态；另

一方面在安全专业系统建设、设备选型、合作开发

等方面化被动为主动，以自身的工程能力优势，完

善网络安全防御体系，支撑日益多元的中国移动网

络及业务的大发展。 

网络安全 AI 工具箱的发展其实刚刚起步，从

现阶段的成果来看，还在不断地丰富完善中，每隔

一段时间就会有新的工具能够添加进来。其实网络

安全一直和 AI 相伴相生，从网络安全诞生的那一

天起，人们就一直试图使用自动化的方式去解决安

全问题。网络安全专家一直试图把自己对网络威胁

的理解转换成机器可以理解的方式，比如黑白名单、

正则表达式，然后利用机器强大的计算能力，夜以

继日地从流量、日志、文件中寻找似曾相识的各类

威胁。似乎这一切就是那么天经地义并无懈可击。

但事情似乎又没有那么简单，机器其实并没有完全

学到人的经验，网络安全专家一眼就可以识破的变

形，对于机器却难以理解；更可怕的是，恶意程序

数量呈指数级增长，各类新型攻击方式层出不穷，

依靠极其有限的网络专家总结的经验和几个安全

厂商所谓的样本交换，已难以以应付现在的网络安

全威胁。如果安全专家一眼就可以识破的威胁，机

器也能够自动化发现甚至做出相应的响应，这已经

是很大的进步；如果让机器可以像阿尔法狗理解围

棋一样理解网络威胁，那将是巨大进步。本工具箱

的开发者，在网络的安全运维领域已经有 4 年多的

搬砖经验，一方面苦于网络安全运维支撑手段难以

赶上网络安全威胁的增长，另一方面也日益感觉到

网络安全运维工作，受限于既有的安全工具，既有

安全工具对安全团队都是黑箱，限制了安全团队的

工程能力。 

得益于这几年，特别是 2013 年以来，在世界

范围内机器学习，特别是深度学习正以狂热的步伐

前进。新技术的采用日新月异，激发了安全专业人

员投入到网络安全 AI 工具箱的研究当中。当前网

络安全 AI 工具箱，不是一个已经完成的事务，根

本不是一个静止的存在。从规划开发网络安全 AI

工具箱的第一天起，就是将其作为一个不断丰富其

内容工具的载体。工具箱中的各工具呈阶段性地产

生，实际是网络安全 AI 研究的一个螺旋上升的一

个过程，从最初的二分法，到多种算法并行比较，

从监督学习到无监督学习（如隐式马尔可夫算法），

是不断向前向上发展的。 

二、几种主要安全威胁分析 

网络安全 AI 工具箱，主要在于提高生产系统

的安全性，因现阶段主要 3 个算法工具，也涉及到

网络安全的三个方面，以下将逐一做出说明： 

Linux 系统是一套免费使用和自由传播的类 

Unix 操作系统  是一个基于 POSIX 和 Unix 的多

用户、多任务、支持多线程和多 CPU 的操作系统 

它能运行主要的 Unix 工具软件、应用程序和网络

协议 ,支持 32 位和 64 位硬件。发展至今已经可

以安装在各种计算机硬件设备中，比如手机、平板

电脑、路由器、视频游戏控制对、台式计算机、大

型机和超级计算机。Linux 的流行让它成为众多黑

客攻击的目标。 

随着信息网的迅速发展和企业信息化程度的

不断提高，如何保证信息网的网络可用性和关键业

务的畅通运行对网络运维管理有着至关重要的作

用。网络流量作为信息网网络的主要存在以下问题：

网络流量无法实现实时监控，对流量异常的终端网

络设备也无法排查，在一定程度上增加了终端网络

安全的风险。 业务形式越来越丰富，网络流量占

用率也急剧增长，当网络发生故障或者攻击时，由

于整个网络庞大，整个故障排查过程耗时耗力，不

能及时定位故障源、消除通信故障，给安全生产带

来了一定的风险。 

XSS(Cross Site Scripting，跨站脚本攻击)，是一

种经常出现在 Web 应用中的计算机安全漏洞，它允

许恶意 Web 用户将代码植入到提供给其他用户使
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用的页面中。XSS 的危害包括:1、盗取各类用户账

号，如机器登录账号、用户网银账号、各类管理员

账号；2、控制企业数据，包括读取、笨改、添加、

删除企业敏感数据的能力；3、盗窃企业重要的具

有商业价值的资料；4、非法转账；5、强制发送电

子邮件；6、网站挂马；7、控制受害者机器向其他

网站发起攻击。在国内高居 Web 漏洞前三。 

三、AI化安全工具的探索 

当前的网络安全 AI 工具箱从开始构建深度学

习工作站到具备当前成果，前后大约 8 个月的时间

（从 2019 年 11 月-2020 年 06 月）。第一阶段：构

建深度学习工作站，从 2019 年 11 月到 12 月，在办

公笔记本电脑上以虚拟机的方式构建 Liunx 工作站；

第二阶段：完成 Linux 调用日志的漏洞检测算法工

具，从 2020 年 01 月到 02 月，通过神经网络实现；

第三阶段：完成网络数据包的入侵检测算法工具，

从 2020 年 03 月到 04 月，通过朴素贝叶斯算法、决

策树算法、k-近邻算法、逻辑回归算法，并采用了

交叉验证的算法，选取出最优的算法是决策树算法；

第四阶段：完成从 POST 和 GET 数据包中 URL 检

测出 XSS 攻击载荷的算法工具，从 2020 年 05 月到

06 月，通过隐式马尔可夫算法，并通过优化阀值实

现。 

网络安全 AI 工具箱，完全自主开发，当前网

络安全 AI 工具箱的算法，基本实现步骤大致如下：

（1）定义问题，收集数据；（2）选择衡量成功的

指标；（3）确定评估方法；（4）准备数据；（5）

开发比基准更好的模型；（6）扩大模型规模：开

发过拟合模型；（7）模型正则化与调接参数。采

用的主要技术手段包括 Python 语言，Kares 深度学

习框架，scikit-learn的 StandarScaler数据标准化库、

TfidTransformer 实现 TF-IDF 处理， sklearn 的

naive_bayes 朴素贝叶斯算法、tree 决策树算法、

KNeighborsClassifier k-近邻算法、LogisticRegression

逻辑回归算法、CountVectorizer 进行词袋 N-Gram

处理、cross_val_score 交叉验证库，hmmlearn 隐式

马尔可夫算法模型，joblib 模型用于模型存储，三

层神经网络进行深度学习。当前有 3 个主要算法工

具，其实现方式将逐个做出说明: 

(1)Linux 调用日志的漏洞检测算法工具，这是

一种新颖的漏洞发现方式，选取 Linux 调用日志，

从 Linux 操作系统的/usr/include/asm 目录下，找到

unist_32.h(32 位操作系统或 unist_64.h（64 位操作系

统）中找到相关调用号，以这些整数的集合作为漏

洞及攻击检测的对象。在本工具中将各个调用号仍

然看作自然语言的单词，采用 N-Gram 处理

（ N-Gram 是基于一个假设，即第 n 个词出现与

前 n-1 个词相关，而与其他任何词不相关）和

TF-IDF 处理（称为词频与逆向文件频率模型 Term 

Frequency-Inverse Document Frequency 词的重要性

与它在文件中出现的次数成正比，但同时与它在语

料库中出现的频率成反比。）的方式进行特征提取，

采用三层神经网络进行学习，并采用训练损失和验

证损失，训练精度和验证精度对比的方法，确定在

不发生过拟合的情况下，验证精度能稳定在 91%。 
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(2)网络流量数据存在定性数据和定量数据，特

征标准化之前将定量数据分类出来，定量数据采用

高斯分布（均值为 0，方差为 1）进行标准化，并

将定性数据全部按照定类等级的方式进行编码，数

据合并后采用朴素贝叶斯算法、决策树算法、k-近

邻算法、逻辑回归算法分别计算，采用交叉验证的

方式，选取最优算法。 
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(3)从 URL 中检测出 XSS 攻击载荷，在数据处

理中首先要将攻击载荷序列化，有针对性采用正则

表达式进行切分，形成有针对性词袋，采用隐式马

尔可夫算法形成并保存模型，采用循环语句不断调

优阀值，现大补偿枚举，再小步长枚举，得到最佳

阀值。在这过程中，着眼点在精确度 accuracy，从

-100 开始缓慢上升，拐点在 T=-25，之后又缓慢

下降，并且 T=-25 时精度已经到达 95%，且召回率

（recall）和 f1 分数（f1-score）也非常令人满意，

最终选取的 T 阀值为-28。 

 

 

 

 

现阶段的突破点有 3 个：（1）基于 Linux 系统

调用日志（/usr/include/asm）进行漏洞检测，特征

提取采用 N-Gram 和 TF-ID 模型，采用 Keras 模型

作为深度学习工具特征提取采用，针对性强，准确

度高，训练精度达到 94%，验证精度稳定在 91%；

（2）根据网络流量数据包进行入侵检测，采用 k-

近邻算法、决策树算法、朴素贝叶斯算法、逻辑回

归算法，制定了不同机器学习算法对比分析优化的

方法，优选 k-近邻算法、决策树算法，精度达到

99%和 100%；（3）基于 Url 的数据识别 XSS 攻击，

采用隐式马尔可夫算法，有效从已观察序列推测隐

藏序列，并通过合理地调节阀值，使精度达到 96%。

以上三种工具从操作系统、数据流量、URL 等三个

维度，给网络安全支撑提供了有力的 AI 支撑手段。

目前处在小范围试点应用阶段，在本单位的 26 台

主机、内部网络和 Web 页面展开应用，取得了一定

现网运营经验，因内网环境相对单纯，而模型算法

来自于更丰富的样本，相关检测质量非常优异，达

到 100%。 

四、部署应用方式 

当前的网络安全 AI 工具箱，适用于各维护单

位的安全管理人员，对自身维护的主机、网络和

Web 网站进行安全评估，不与现网已经具备的系统

漏洞扫描、Web 漏洞扫描、合规扫描系统相冲突，

可以说是对现有网络安全工具的一种补充。涉及到

三个应用场景： 
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（1）Liunx 的主机的漏洞发现：安全管理员可

以从/usr/include/asm 目录下，找到 unist_32.h(32 位

操作系统或 unist_64.h（64 位操作系统）中找到相

关调用号，并整理为如下格式的 txt 文件（注意要

保存为 utf-8 格式）：

 

 

 

加载已经完成学习的 h5(HDF5)文件，执行代码

对系统漏洞进行判断。 

（2）网络流量入侵检测：安全管理员可以从

网络流量的日志文件中，整理成 vcs 文件，如下格

式： 

 

 

 

加载已经完成学习的 pkl(pickle)文件，执行代

码对入侵检测进行判断。 

（3）Web 网站 XSS 攻击检测：安全管理员可

以通过抓包工具，抓取 GET 和 POST 包，并将其

中的 url 取出来，单条或批量存到 txt 文件（注意要

保存为 utf-8 格式）中： 

 

 

 

加载已经完成学习的 pkl(pickle)文件，执行代

码对系统漏洞进行判断。 

目前处在小范围试点应用阶段，在本单位的 26

台主机、内部网络和 Web 页面展开应用。系统内其

他单位引入，硬件上需要准备 1 台 Linux 主机或虚

拟机，最低配置要求是 4G 内存，2 核 CPU 和 80G

的硬盘，软件上要求安装 Python3、TensorFlow、

Keras、Pandas、scikit-learn、sklearn、joblib 等。涉

及的优化参数按照全局变量设置并提供参考建议

值以便根据实际情况做出调整。 

五、总结及展望 

研究 AI 工具箱最大体会是，只有适用的才是

最好的。比如神经网络是一种深层次算法，但是我

们也不能忽略浅层的算法。一部分原因在于，网络
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安全领域的数据集，与神经网络不断探索的图像数

据集、视频数据集、自然语言数据集有很大的不同，

可能更浅层的机器学习算法能带给意想不到的结

果；还有一部分原因是机器学习的基本算法是构建

神经网络的基础和前身，如果不把机器学习算法掌

握好，神经网络能否用好必然存在一个问号；而且

简单就未必不好用，奥卡姆剃刀（Occam’s razor）

原理的说法：“如果一件事情有两种解释，那么最

可能正确的解释就是最简单的那个”，简单模型比

复杂模型可能更好用。我还是相信，一般不存在最

好的算法，对每种学习算法，都可以使用其他的机

器学习技术来改进其性能，发现最好算法的关键是

反复试错的迭代过程。 

同时研究过程中也又意外的收获。关于 XSS 攻

击载荷之所以采用隐式马尔可夫算法，就属于意外

的收获，一开始研究全流量系统的采集日志并没有

考虑到要引进一个之前完全没有接触过的算法。因

为对全流量系统采集日志的分析中，意外发现了一

种适用于对日志中的 XSS 攻击识别的算法。中间也

有困惑的时候，就是现场采集的数据，根本不足以

支撑一项机器学习工作的时候，一度觉得无从下手。

得益于前期研究工作经验，不一定局限于手头的数

据，现网数据只是问题的提出，我们要找问题解决

的办法。问题的解决，是需要得到一个合适的工具，

至于这个工具怎么来的，并不重要。跟前期的其他

学习一样，从网络上找资源，找算法、找数据。可

以说走上了一条产学研相结合的道路，生产、学习、

研究在网络的运维部门，本来就是相辅相成的工作，

运维部门的定位是生产，学习、研究是辅助手段。

生产是学习、研究要解决的问题，学习、研究不应

该脱离生产实际。可以给学习、研究提供一些助力，

但现网毕竟有其局限性，我们应当因地制宜，充分

发挥主观能动性，化被动为主动。不能等、靠、要，

主动创造条件，寻求适合自己当前目标的方法、手

段、资源。现在 AI 项目组的研究工作，已经往运

维方向走出了第一步，以后将有更广阔的前景。 

在实际运维工作中如何达到高效地运用，还有

一段路要走。现有的网络数据，需要经过整理、规

范化、标准化后，才能进行分析，达不到实时分析。

达到实时分析，前面还要解决一个实时采集的问题，

实时采集可能以两种方式：一种是依托现有的系统

和工具；一种是在采集方面开发新的手段。现有的

系统和手段，来源于不同网络安全厂家提供的一些

产品，有软件，也有硬件，无论困难如何，网络安

全 AI 工具箱将继续丰富完善，将日臻强大，日臻

实用。给网络安全运维提供更加可靠的支撑。 
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新一代“智慧海洋”建设的网络安全架构
林竹明  张彦 

（福建省海洋预报台  福建省  福州市  邮编 350003） 

 

 

摘  要：我国 “智慧海洋”建设已经进入到战略加速时期，随着新兴技术的发展，传统的边界防护，

已无法满足“智慧”时代的网络安全需求。面对形形色色的网络安全威胁，“智慧海洋”应该从网络安全

建设、云平台安全建设、数据安全建设、安全管理体系等方面进行安全规划，并且与“零信任”体系共同

形成安全、可信、合规的海洋大数据体系，从而确保业务的可持续发展及数据的全程可知、可管、可控、

可查。 

关键词：智慧海洋、网络安全、“零信任”体系 

 

1. 引言 

党的十八大首次提出了“海洋强国”战略，党

的十九大报告再次指出，坚持陆海统筹，加快建设

海洋强国。福建紧随党的政策，“数字海洋”与海

洋信息化项目按照集约建设、联通内外的原则，搭

建起全省“数字海洋”业务体系，构建了行业应用

平台,业务涉及政务信息服务、行政业务管理、海洋

防灾减灾、渔业安全管理等。而随着“智慧海洋”

建设进入到战略加速时期，平台体积之庞大、数据

范围之广泛、通信要求之复杂，传统的安全设备已

不足以为其全面护航。如何通过整体统筹构建地角

度安全保障“智慧海洋”的业务与相关数据，本文

通过从网络、云平台、数据、管理体系等方面进行

安全规划，并与“零信任”体系形成行业大数据的

纵深防御体系，从而确保“智慧海洋”业务可持续

发展以及数据的全程可知、可管、可控、可查。 

2. 现状及问题 

随着海洋信息化的逐步开展，福建通过“数字

海洋”项目建设了政务服务、行政审批、海洋立体

实时观测网、海洋防灾减灾预警报制作、海洋灾害

应急信息发布服务、渔业安全应急指挥、视频监控

与应急会商、水产品质量安全追溯、海洋与渔业基

础信息等各类业务应用系统，基本上涵盖了海洋与

渔业的主要政务业务领域。数据方面也积累了大量

海洋观测数据、海域使用基础数据、渔业船舶数据

等广泛涉海数据资料。“智慧海洋”的各类信息系

统建设降低了办公成本、提高了政务服务的质量，

为“数据应用，综合治理”提供了有效的技术支撑。

而随着信息化建设日益提升，海洋数据将更加趋于

集中，平台价值不可估量。由此，平台的安全性也

将面临以下风险： 

2.1“智慧海洋”数据安全 

“智慧海洋”数据与业务涉及到自然资源、生

态环境、农业、海上交通、能源等各部门，涉及的

用户有沿海居民、港口商户、渔船、商船、旅游人

群、海洋工程等，且数据量还会随着业务的规模、

服务的扩张而不断增加。为提升海洋政务服务和防

灾减灾需要，系统内部的数据也将从封闭可控走向

愈加开放和共享的状态，这使得传统的边界防护设

备难以界定访问机制并发挥作用。而汇聚了大量涉

海数据中心的核心数据库与服务平台还面临恶意

篡改、数据泄露、数据污染等风险。 

2.2 终端采集设备安全 

随着北斗卫星、AIS、宽带卫星、5G、移动信

息技术、视频识别技术、边缘计算技术等新兴技术

的广泛应用，“智慧海洋”的终端设备和通讯协议

将日益复杂化，安全保障仍依赖于各个实体执行环

境的信任度[1]，这样平台将难以判断如此复杂的设
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备是否安全和可靠性，“脆弱”的终端也将面临更

大安全风险，此类终端一旦接入网络，将使安全风

险快速扩散，为黑客打开大门，进而导致整个“智

慧海洋”的网络“失控”。 

2.3 云环境下的主机安全 

现今“智慧海洋”平台是部署在省统一的政务

云平台上，云环境为主机安全带来了新的威胁与挑

战： 

（1）主机安全边界越来越模糊，安全威胁情

报无法与主机终端及时联动。 

（2）公有云、私有云和混合云环境中遇到的

安全及管理问题。 

（3）(云)等保 2.0 对于(云)主机安全带来的新的

合规性问题。 

面对上述问题，传统安全设备不能适应“智慧

海洋”场景下的新威胁，主要由于防火墙、杀毒软

件、入侵检测、桌面管理系统等技术手段均属于传

统的边缘层防护措施，技术的局限性使得传统安全

防护手段受制于病毒库、特征库、木马库滞更新后

的问题，造成信息安全“头痛医头、脚痛医脚”的

现象无法改变。 

3. 新一代“智慧海洋”的网络安全架构 

针对习近平总书记强调的 ：“没有网络安全

就没有国家安全”[2]。新一代“智慧海洋”的网络

安全架构在建设之初就考虑到 IT 基础设施在行业

变革中所面临的冲击，规避了传统安全设备的问题，

避免了系统被破坏、数据失窃的风险。整个架构是

“零信任”体系与网络、云平台、数据等安全建设

一体规划，规划形成了纵深式防御体系，保障了“智

慧海洋”的系统安全，实现数据的可知、可管、可

查、可控，保障各项业务的持续稳定发展。 

3.1 网络安全架构 

基于“零信任”体系的网络安全架构，将默认

“智慧海洋”主体（用户、设备、应用）不可信、

环境不安全、操作不合规，通过多维身份认证、环

境风险评估、动态功能访问控制、精细化标记数据

等级，以及分级、分类、精确授权以强化审批动态

审计等手段，对主体、客体、行为及主体相关环境

要素开展动态安全防护、动态信任管理、动态审批

监管。实现了对“智慧海洋”体系内的复杂数据环

境、复杂终端设备的风险评估，通过主动预警响应、

主动协同管理，确保数据全程可知、可管、可控、

可查，形成了安全、可信、合规的大数据全生命周

期纵深防御体系，总体架构如图 3.1“零信任”体

系架构所示。 

 

图 3.1“零信任”体系架构 
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1)认证中心负责统一的身份管理和身份认证服

务，囊括“智慧海洋”所连通的各部门、用户。 

2)环境感知中心负责终端设备（海洋视频采集、

浮标信息、物联网设备、移动终端设备等）采集和

分析，并向安全策略控制中心通报风险。 

3)安全策略控制中心负责风险收集、风险综合

分析判定和控制指令传递下发。风险来源包括环境

感知中心、权限管理中心、审计中心和认证中心等，

控制指令接收方包括认证中心，安全防护平台和跨

网安全访问平台。 

4)权限管理中心负责对权限进行维护，并对访

问资源的请求进行鉴权，同时权限管理中心按照数

据安全分级分类的有关要求，对接入“智慧海洋”

平台的政府机构、科研部门、涉海企业等第三方用

户提供精细化的业务应用权限管理。 

5)审批中心负责审批工作的信息化、流程化和

规范化，实现任务的上传下达、工作督办监督体系、

规范数据查询和侦控手段。 

6)审计中心负责接收认证中心、权限管理中心、

审批中心、环境感知中心和应用系统的业务日志；

对用户访问敏感数据、执行关键操作行为等各类业

务日志进行真实、全面的记录；对各类业务行为进

行审计，并提供异常行为分析、发现、告警和处置

的能力。 

3.2 网络安全建设 

在总体架构下，“智慧海洋”网络安全建设针

对参与其中的自然资源、生态环境、农业、海上交

通、能源部门、涉海企业等机构的业务类型与数据

特点归集形成了不同安全域的不同管控，并在政务

云平台中共享相同的安全策略。通过安全域的划分

把一个大规模复杂的安全问题，化解为更小区域的

安全保护问题，是实现“智慧海洋”大规模复杂信

息系统安全的有效方法。安全域划分是以保障业务

安全为出发点和立足点，把网络系统划分为不同安

全区域，以“零信任”思想为指导对各区域进行纵

深式防护。由于每个区域的安全功能设计是根据每

个区域的系统特点进行定制的，因此可以独立部署

而不影响其他区域，适用于分阶段部署的模式[3]。

具体可分为： 

1)网络管理区：部署网络运营管理、网络资源

管控等相关服务器和设备； 

2)业务管理区：部署业务运营管理、业务服务

质量监测等相关的服务器和设备； 

3)安全管理区：部署安全运营管理相关的安全

大数据、安全应用和运行管理等平台；部署安全基

础设施的管理组件； 

4)云平台管理区：部署云计算管理平台； 

5)大数据管理区：部署大数据运维管理平台； 

6)公共服务区：部署针对政府机构、科研部门、

涉海企业等形成不同的服务组件； 

7)运维访问控制区：部署可信运维代理、可信

代理控制、身份管理、身份认证、权限管理等运维

访问控制安全服务。 

3.3 数据安全 

 

图 3.2 数据安全建设思路 

如图 3.2 数据安全建设思路所示数据安全以

“零信任”体系为理念，以数据安全为核心，结合

“智慧海洋”业务服务流程，在传统的物理安全、

设备安全、网络安全、数据库安全、系统安全等信

息化安全保障措施之上，围绕着“数据应用、综合

治理”的思想，设计涵盖了“ 数据治理、数据共

享、大数据存储与分析”各阶段的数据安全总体框

架和数据流程，满足了涉海数据全生命周期的安全

保障需求，同时针对数据资产中涉及的隐私敏感信

息、区域敏感数据等进行区别性防护，重点关注敏

感数据在业务体系内的供应链，打破数据流动“黑

盒”。 
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3.4 云主机防护 

基于“智慧海洋”政务云平台的云主云机安全：

采用先进的自适应安全架构及端点检测及响应

（EDR）解决方案，提供云+端的云安全管理平台。

为“智慧海洋”用户解决云环境中可能遇到的安全

及管理问题；提供了包含安全体检、资产管理、漏

洞风险管理、入侵威胁管理、安全监控、安全防护、

合规基线、安全报表、安全告警等功能，如图 3.3

云主机安全防护框架所示。 

 

 

图 3.3 云主机安全防护框架所示 

整体架构包含两个主要模块： 

➢云：基于“零信任”构建的安全大数据平台，

能够根据轻代理收集到的安全日志进行快速分析

及挖掘，准确定位各种漏洞风险及入侵威胁，并第

一时间进行预警。 

➢端：轻代理部署在服务器上（支持物理服务

器、虚拟化服务器），提供多个层面的安全监控和

安全保护，可快速识别及阻断黑客攻击；同时轻代

理会将相应的攻击数据和日志跟云端进行联动，利

用云端的大数据分析能力进一步确定是否被黑客

攻击及入侵。 

3.5 网络安全管理体系 

基于“零信任”的理念下，针对“智慧海洋”

网络安全管理体系集成了认证、授权、动态重构、

业务访问控制的功能，同时还以保护数据、功能资

产为核心，以防高级持续性威胁为目标，通过立体

防护，风险主动感知，动态威胁检测，实时响应处

置的闭环保护实现对恶意攻击行为的事前主动预
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防、事中积极对抗，事后及时响应的一体化安全保

卫体系。 

4. 结束语 

针对我国“智慧海洋”发展的总体思想与架构，

在新的数据场景下就应有新的安全管控思路。“零

信任”体系与网络安全建设、云平台主机安全建设、

数据安全建设、安全管理体系等方面进行全面规划

是下一代网络安全的方向，这也将解决“智慧海洋”

在实现共享、开放、创新的基础上具备足够的防御

能力抵御新的威胁，这也将使安全防护跟随平台的

发展升级同步改进更新，实现安全高效的更新迭代

和可持续发展。 
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云存储环境下基于矢量量化的图像伪装加密方法
柳晓龙  郑思飞  纪祥敏  陈日清 

福建农林大学计算机与信息学院 

 

 

摘要：为提高云环境下图像存储的安全性，本文提出了一种新型的图像伪装加密方法。该方法以矢量

量化与离散小波转换为基础，采用“明文－明文”的伪装加密方式，不仅可以如传统加密方法一样保护云

端图像，更提供了额外的视觉伪装功能。实验结果表明，该方法不仅能够有效提高云端图像的存储效率，

还具有更好的视觉效果与伪装特性。 

关键词：伪装加密，矢量量化，图像加密，云存储安全  

 

1 引言 

在信息技术日益发展的当今时代，云存储将数

据存储服务带入了一个新时代，为大众提供了便捷

的网络访问和数据共享方式。近年来，随着云存储

技术的飞速发展，存储在第三方数据库上的云端图

像文件与日俱增，然而随之而来的是日益增多的泄

密事件[1]。在此背景下，用户对将含有个人隐私或

敏感数据的内容直接暴露在开放的信道或不可靠

的数据库中颇 具顾虑。因此，基于保证隐私性等

目的，图像所有者有必要在图像传输至云端服务器

之前先进行加密，避免未经授权的访问。 

目前，学者们已经提出了许多基于频域或空间

域的图像加密算法以保护云端图像[2-4]。频域图像加

密算法[5]通常被设计为在频域中使用安全密钥系数

更改图像数据或更改变换函数，例如离散分数阶傅

里叶变换、量子傅里叶变换和倒数正交参数变换等，

以达到图像加密的目的。空间域图像加密算法[6]基

于著名的替代置换网络（SPN），利用替换过程更

改图像像素值，并利用置换过程更改图像像素位置。

这些置换和替换过程是空间域图像加密算法的核

心，包括 P-Fibonacci 变换、随机网格、和混沌系

统等技术。空间域和频域图像加密算法都能够以高
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度的安全性保护图像，然而，它们输出的加密图像

在视觉上都类似纹理或噪声。从安全的角度来看，

这种类似纹理或噪声的特征是明显的视觉信号，表

明存在可能包含重要信息的加密图像。因此，这些

图像无疑会引起攻击者的关注，从而导致大量不同

类型的密码分析、非法编辑、甚至删除图像内容等

恶意攻击与分析[7]。 

针对上述问题， Lee 等人[8]曾试图利用色彩转

换技术将原始图像转换成一幅同样大小的可见秘

密碎片马赛克图像，以达到图像伪装的目的。然而

这种方法在解密时会造成图像失真，并不能完整地

还原出原始图像。Bao 和 Zheng 等人[9，10]分别提出

了基于离散小波转换与最低有效位修改的图像伪

装加密算法，虽然能够完整地还原原始图像，但是

伪装加密后的图像大小将急剧扩张，严重影响存储

效率。为使伪装图像与原始图像的大小保持一致，

学者们相续提出了基于图像块分类的伪装加密算

法[11-13]，其基本思想是根据图像块的标准差分别对

原始图像和目标图像进行固定分位数分类，进而实

现不同图像的自适应分类与块之间的匹配。然而以

上基于块分类的转换方式没有考虑子块间的边缘

失真问题，伪装加密后的图像有较大失真，视觉质

量与安全性有待提高。 

因此，为进一步提高云端图像存储效率与伪装

图像的视觉质量，本文提出了一种新型的基于矢量

量化(VQ)的图像伪装加密机制。在对原始图像进行

伪装加密之前，通过矢量量化将原始图像转化为

VQ 索引表。接着利用离散小波转换（DWT），以

“明文－明文”的伪装加密方式掩盖原始图像内容

的同时隐蔽加密行为本身。本方法不仅可以像传统

加密方法一样以正常方式保护图像，而且还提供了

额外的视觉伪装保护。实验结果表明，本方法伪装

加密后的图像具有良好的视觉效果与伪装性能。 

2伪装加密算法 

2.1 图像伪装加密阶段 

图像伪装加密阶段提供一种“明文-明文”的

新型图像加密方式，可以从根本上掩盖秘密图像信

息与加密行为本身。此阶段拟引入一张与原始图像

完全不同的参照图像，通过对图像载体先后执行矢

量量化、预加密与伪装转换完成“原始图像-参照

图像”的转换。图像伪装加密基本流程如图 1 所示。 

 

图 1 图像伪装加密流程图 

1. 矢量量化 

矢量量化（VQ）[14]是一种广泛使用的图像编码

技术，具有简单框架和高效解码过程的特性，广泛

应用于图像处理的各个领域。在矢量量化过程中，

首先将原始图像分割为多个块，每个块由 4※4 个像

素组成。假设原始图像大小为 4m※4n，则将该图像

分割为 m※n 个 4※4 大小的像素块。量化过程中所

使用的码书是通过大量训练生成的数据集，包含许

多称为代码字(cw)的代表性图像块。通常码书的行

数为 256，列数为 16，如图 2 所示。矢量量化过程

中，取出分割出的原始图像块中的一个，将其对应

的 16 个像素值与码书中每一行的 16 个值计算欧几
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里得距离。计算结果中欧几里得距离最小代表的是

这个块与码书中对应的行最为接近，可以用当前行

的值代替原始图像中的像素值，并将该行对应的行

号存入 VQ 索引表中。对原始图像中的每一个块进

行上述相同的操作，将所有块对应的值存入 VQ 索

引表中，即得到 VQ 索引表，具体实例如图 2 所示。 

 
图 2 矢量量化实例 

2. 伪装加密 

经过矢量量化后的 VQ 索引表将作为伪装加密

过程的输入图像，其大小为 m※n。为了进一步保护

原始图像的内容以提升安全性，在将 VQ 索引表进

行伪装加密之前需要将其进行预加密处理。预加密

通过排列和替换来改变 VQ 索引表中像素的位置和

值的大小，其公式定义如下: 

P = T(O, K),         （1） 

其中 P是经过预加密处理之后得到预加密图像，

O 代表 VQ 索引表，K 是进行预加密处理里时所需

要的密钥，T 是预加密处理的变换函数。预加密处

理所使用的预加密算法可以使用传统加密算法进

行加密。 

在预加密过程之后，对预加密图像进行伪装变

换（F）来将其转换为伪装图像。具体处理公式如

下 

E= F(P，R)，        （2） 

其中 E 表示最终的伪装图像，P 代表经过预加

密处理的预加密图像，R 代表参考图像。在伪装转

换过程中，首先将参考图像 R 进行离散小波变换

(DWT)，得到 CA、CH、CV、CD 子带。随后将预

加密图像经过二进制转换后嵌入到经过变换的参

考图像的 CV、CD 子带中去。最后将该经过变换的

参考图像进行 DWT 逆变换，得到最终的伪装图像。

伪装变换过程以图 3 为例，假设参考图像的大小为

8※8，经过矢量量化与预加密后的预加密图像大小

为 2※2，图中的每一个数字代表当前像素点的像素

值。首先将参考图像进行 DWT 变换得到四个子带，

由 DWT 的特性可知，分解得到的 CA、CH 分量包

含了原始图像的主要能量，而其他两个中频分量

CV 与 CD 表达的是图像的细节部分，代表的图像

信息相对较少。因此将预加密图像 P 转换为二进制

数值并嵌入 CV、CD 子带中将并不影响伪装图像的

视觉效果。以第一个像素 59 为例，其二进制数为

00111011，将其直接替换 CV 子带的相应位置即可

完成嵌入操作。对图像 P 中的所有像素值执行完相

同操作后，再将该经过处理的参考图像进行 DWT

逆变换，即可得到最终的伪装图像。 

 
图 3 伪装变换实例 
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从上面的例子中可以看出，由于参考图像经过

DWT 变化后的 CV、CD 中的像素值普遍较小，故

将其用数字 0 或 1 代替后对整体图像的改变较小。

因此，最终得到的伪装图像像素值与参考图像差异

不大，且一定程度上保留了像素之间的相关性，保

证了最终伪装图像的视觉效果。将这样一张具有视

觉意义的伪装图像放置到具有大量图像的云环境

中很难将其与普通图像区分开来，从而躲避被攻击

的风险，提升云环境下图像存储的安全性。 

2.2 图像还原阶段 

具有解密密钥的授权用户能够从云环境中将

伪装图像下载下来，并将其恢复出原始图像。具体

流程图如图 4 所示。 

 

 

图 4 图像还原阶段流程图 

图像还原阶段是伪装加密阶段的逆过程。首先

将伪装图像进行 DWT 变换，得到 CA、CH、CV、

CD 子带。随后提取出 CV、CD 子带中的像素值，

按照嵌入阶段相反的过程进行重组即可得到预加

密图像，如图 5 所示。从提取结果可知，伪装转换

没有在转换过程中损失预加密图像的任何信息，在

保证安全性的基础上也保证了信息的完整性。最后

使用与预加密算法对应的解密算法并使用解密密

钥 K 进行解密，即可得到经过矢量量化的 VQ 索引

表。 

 

图 5 预加密图像提取实例 

对于 VQ 索引表中的每一个值，找到码书中该

码字编号(cw)所对应的 16 个像素值，即可将其恢复

为原始图像中所对应的块，如图 6 所示。完成 VQ

索引表的所有块恢复之后即可得到最终的恢复图

像。 

 

图 6 图像恢复实例 

3实验结果与分析 

本实验测试图像采用 8 张来自 USC-SIPI 的代

表性灰度图像，大小为 512*512，如图 7 所示，其

中 A～D 为原始图像，E～H 为参考图像。实验结

果首先将直观地通过视觉进行评估图像的视觉质

量。除此之外，为了进一步准确地评估图像的视觉

性能，通过对图像峰值信噪比(PSNR)的计算来准确

评估图像的视觉质量，越高的 PSNR 值代表着越佳

的视觉质量。PSNR 的计算公式如下: 
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𝑃𝑆𝑁𝑅

= 10

× 𝑙𝑜𝑔10

(255)2

1

(512×512)
∑ ∑ (𝑥(𝑖, 𝑗) − 𝑥′(𝑖, 𝑗))

2
512
𝑗=1

512
𝑖=1

  𝑑𝐵,   (3) 

 

其中 x(i,j)与 x^' (i,j)分别表示两张图像在位置（x，

y）上的像素值。值得注意的是，30dB 为一张好的

重构图像的阈值，当大于这个阈值时，两张图像之

间的差异性很难被人眼所识别。 

 

图 7 测试图像 

使用不同的原始图像与不同的参考图像得到

的 PSNR 值如表 1 所示。可以看出，PSNR 值主要

受到参考图像的影响，不同的参考图像对 PSNR 的

影响较大，而不同的原始图像对PSNR值影响较小，

几乎可以忽略不计。此外，实验中所有 PSNR 值均

大于 30dB，所以从视觉上很难将参考图像与伪装图

像区别开来。 

表 1 本方法伪装加密后 PSNR 值统计表 

参照图像 

原始图像 
E F G H 

A 35.8182 31.0006 31.6277 33.0745 

B 35.8137 31.0024 31.6253 33.077 

C 35.8136 30.9995 31.6226 33.0711 

D 35.814 31.0007 31.6245 33.0732 

 

为了更好的展示出本方案所具有的伪装性能，

我们将本方法与 Bao 等人的方法[9]进行对比。由于

本方法使用的原始图像与参考图像均为 512*512 大

小，而 Bao 等人的方法只能实现将具有参考图像四

分之一大小的原始图像嵌入到参考图像中，即只可

将 256*256 大小的原始图像伪装成 512*512 的参考

图像。因此，Bao 等人的方法在伪装加密后的图像

大小将急剧扩张，严重影响云端图像的存储效率。 

从伪装后的图像视觉效果的角度出发，以原始

图像 A 嵌入到参考图像 F 为例，图 8 显示了本方法

与 Bao等人方法在伪装加密后视觉效果的对比结果。

可以看出，本方法的伪装加密图像跟普通图像并无

太大差异。而 Bao 等人方法的伪装加密图像虽然在

外观上与参考图像之间具有一定的相似度，但其图

像上显现的条状曲线颇为明显，容易使人将其与普

通图像区分开来。因此，相比于 Bao 等人的方法，

本方法伪装加密后的图像视觉效果更优，具有更高

的伪装性。 

 

 

图 8 伪装加密图像视觉效果对比 

为进一步对比两个方法在伪装加密后的图像

视觉效果，表 2 展示了本方法与 Bao 等人方法的

PSNR 值对比结果。从表中可以看出，在相同的原

始图像与参考图像的条件下，本方法的 PSNR 值均

高于 Bao 等人方法的 PSNR 值。两种方法在面对较

为简单的参考图像时的 PSNR 值都比较高，都表现

出较为良好的特性。因此，总体来看，提出的方案

在各种条件下都表现出更好的性能，能够为图像伪

装加密后提供更高的安全保障。 
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表 2 伪装加密后 PSNR 值对比结果  

原始图像 参考图像 本方法 Bao 等人方法 

A E 35.8182 30.5985 

A F 31.0006 28.6626 

A G 31.6277 29.0846 

A H 33.0745 29.7341 

B E 35.8137 30.3392 

C E 35.8136 30.5973 

D E 35.8140 31.6504 

 

4结论 

本文提出了一种新型的图像伪装加密方法，本

方法利用矢量量化与离散小波转换的特性，以“明

文－明文”的伪装加密方式从根本上掩盖了原始图

像在云存储环境下的内容与加密行为。本方法不仅

可以像传统加密方法一样以正常方式保护图像，而

且还提供了额外的视觉伪装保护。实验结果表明，

本方法在伪装加密过程中可以很好地保留原始图

像的图像信息。此外，最终产生的伪装图像在视觉

与 PSNR 值上都表现出了良好的性能。与相关研究

相比，本方法不仅能够有效提高云端图像的存储效

率，还具有更好的视觉效果与伪装性，能够为图像

伪装加密后提供更高的安全保障，在提升新时代云

环境下图像存储安全性的同时，具有广泛的应用前

景。 

 

参考文献 

[1].陈永府, 宋鹏, 王启富,等. 云环境下的数据

防泄密存储技术 [J]. 计算机应用与软件 , 2016, 

33(10):288-293. 

[2].芮坤坤. 基于离散傅里叶变换融合双混沌

映射的图像加密算法研究[J]. 计算机应用与软件, 

2014(10):327-330+334. 

[3].张晓强, 王蒙蒙, 朱贵良. 图像加密算法研

究新进展[J]. 计算机工程与科学, 2012(5):1-6. 

[4].李昌刚，韩正之，张浩然. 一种基于随机密

钥及"类标准映射"的图像加密算法 [J].计算机学

报.2003，26(4),465-470. 

[5].梁晏慧 , 李国东 , & 王爱银 .基于分数阶

chen 超混沌的频域自适应图像加密算法[J]. 计算机

科学.2019(S2):488-492 

[6].朱淑芹, 王文宏, &孙忠贵.对一种混沌图像

加密算法的安全分析和改进[J]. 计算机工程与应

用, 2019, 055(001), 115-122. 

[7].陈少鹏. 高级加密标准攻击方法的性能分

析[D]. 2014. 

[8].Y. Lee and W. Tsai, A new secure image 

transmission technique via secret-fragment-visible 

mosaic images by nearly reversible color 

transformation[J], IEEE Transactions on Circuits & 

Systems for Video Technology, 2014, 224: 695-703. 

[9].L. Bao and Y. Zhou, Image encryption: 

Generating visually meaningful encrypted images[J], 

Information Sciences, 2015, 324: 197-207. 

[10].S. zheng，X Liu，R. Chen，and S. Yuan，

LSB-based visual image encryption scheme in cloud 

environment[C], 2019 IEEE Intl Conf on Parallel & 

Distributed Processing with Applications, 

2019:891-896. 

[11].D. Hou, W. Zhang, and N. Yu, Image 

camouflage by reversible image transformation[J], 

Journal of Visual Communication & Image 

Representation, 2016, 40:225-236. 

[12].刘小凯, 姚恒, 秦川. 基于图像块分类阈

值优化的改进可逆图像伪装 [J]. 应用科学学报 , 

2018, 36(2):237-246.  

[13].H. Yao, X. Liu, Z. Tang, Y. Hu and C. Qin, 

An Improved Image Camouflage Technique Using 

Color Difference Channel Transformation and Optimal 

Prediction-Error Expansion[J], in IEEE Access, 2018, 

6:40569-40584.  

[14].郑勇, 周正华, 朱维乐. 二维网格编码矢

量量化及其在静止图像量化中的应用[J]. 电子与信

息学报, 2002, 24(012):1906-1911. 

//search.cnki.com.cn/Search/Result?author=%E6%9D%8E%E6%98%8C%E5%88%9A
//search.cnki.com.cn/Search/Result?author=%E9%9F%A9%E6%AD%A3%E4%B9%8B
//search.cnki.com.cn/Search/Result?author=%E5%BC%A0%E6%B5%A9%E7%84%B6
http://d.wanfangdata.com.cn/Periodical/jsjxb200304010
http://d.wanfangdata.com.cn/Periodical/jsjxb200304010


 

63 

5G 时代数据安全保护的属地化推进
龚晓波 

中国移动通信集团福建有限公司莆田分公司 

 

 

摘  要：数据安全日趋受到重视的今天，因 5G 的应用逐步推进，数据安全的严峻性随着数据量的暴

增而暴增，我司各类现有的数据安全保护体系的属地化推进成为数据安全的重中之重。本文根据我司的属

地化工作实际情况提出构建从反向主动控制、人员管理、4A 系统管理、权限管理、数据操作审批、数据

提取控制、文档管控、操作行为审计等方面来加强数据安全控制，并以此为亮点提升本地竞争力。 

关键词：数据安全，反向主动控制，意识管理，安全审计  

 

1数据安全保护在 5G时代的思考 

随着5G时代的到来，5G网络高速率、低时延

的特性，必然导致边缘计算、云技术、大数据等应

用的爆发，万户互联产生的海量数据将在终端和边

缘端、边缘端和云端、云端内部来回穿梭，导致数

据安全的边界越来越模糊、触点越来越多、风险越

来越大。 

另一方面，近年来，随着防范打击通讯信息诈

骗的专项行动推进，诈骗案件多发，从中暗藏的数

据安全泄露问题日愈凸显，数据安全保护日趋受到

重视，万物互联中产生的数据，所有权归客户所有，

作为网络的运营商，移动公司（以下简称我司）必

须承担保护职责，对于出售或非法提供的行为将受

到刑法处罚。 

我司业务支撑系统（BOSS）、经营分析系统、

CRM、网管系统、客服系统等均积累和掌握了大

量的客户数据信息。 

根据我司规定，客户数据信息包括客户基本资

料、身份鉴权信息、通信信息、通信内容等 4 大类。

进入 5G 时代后，客户数据信息的范围将持续扩展，

将包括但不限于设备信息、计算数据等，本文主要

探讨 5G 时代数据安全保护属地化推进过程中客户
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数据信息的保护以及经验的业务层面价值。 

我们认为，万变不离其宗，进入 5G 时代，数

据安全仍然应该回归本源，紧抓安全管理“三分技

术七分管理”的核心原则不变，在各个地市 5G 时

代“边缘”位置着手，做好属地化的推进。 

2数据安全保护 5G时代属地化推进目标 

根据我司《数据安全保护管理实施细则》和《数

据安全控制矩阵》及上级领导机关的相关管理办法

的要求，我司数据安全保护属地化推进的目标如下： 

（1）依托信息化的数据安全保护体系系统和

审计体系，对数据安全相关的数据泄露、数据篡改

开展包括但不限于事前预防、事中控制、事后审计

等相关工作。 

（2）通过数据安全管理体系、流程的细化与

强化，落实日常管理与审核，做到数据安全泄露事

件的及时发现、及时处理、及时惩罚。 

（3）通过逐级管控，加强对一线员工的数据

安全管理，补齐短板，防止非预期泄露。 

（4）通过推广行之有效的数据安全保护体系，

体现数据安全保护业务层面价值。 

3数据安全保护属地化推进要求 

数据安全保护属地化推进的总体要求如下： 

（1）落实《数据安全保护管理实施细则》与

《数据安全控制矩阵》的要求。 

（2）通过强化管理体系与流程，实现业务、

系统层面的数据安全漏洞的及时发现、及时处置、

及时弥补。 

（3）依托信息化的数据安全保护体系体系加

强数据安全管控，降低数据泄露、篡改风险。 

（4）对违反数据安全保护的行为坚决落实问

责。 

 

图 1 数据安全保护属地化管理结构图 

4数据安全保护反向主动控制 

为精准控制客户数据信息的操作行为，对客户

数据信息的操作行为进行管控，从风险管理的角度

及时发现操作风险行为并发出预警，得到输出结果

后由信息安全管理人员主动发起操作行为控制，做

到数据安全风险“抓早抓小”，提前预防。 

整体流程如下图所示，针对客户数据信息操作

行为，分为建模、数据收集、数据分析、结果输出、
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反向控制预防五个部分，形成一个闭环的反向主动

控制管理流程。 

 

图 2 数据安全保护反向主动控制示意图 

4.1 建模 

根据《数据安全保护管理实施细则》与《数据

安全控制矩阵》的要求，对所有客户数据信息操作

行为进行数字建模，为后续数据收集、数据分析、

结果输出提供数字模型。 

①识别 

建立识别客户数据信息操作行为的数字模型，

便于数据收集环节对操作行为数据进行收集 

②分析 

建立分析客户数据信息操作行为的数字模型，

便于数据分析环节利用大数据数据挖掘各类方法

对数据进行分析 

③风险预警 

依据 SCL 法，建立各类操作的风险发生可能性

与危害性等级数字模型，便于结果输出环节对数据

分析结果进行风险定级，预警高风险行为。 

 

图 3 风险预警建模 SCL 法公式 

4.2 数据收集 

将所有客户数据信息操作行为数据（只记录行

为数据，不记录操作结果，以避免二次风险）进行

全量收集。 

（1）客户数据信息数据集群化管理 

将客户数据信息集群化管理，避免分散的客户

数据信息导致管理面过大，便于集中管理、集中调

度、集中维护。 

（2）客户数据信息操作行为数据模型化 

根据建模阶段建立的数据识别数字模型，将操

作行为数据模型化。 

（3）操作行为数据收集 

数据采集设备将操作行为模型化数据进行收

集整理，存储至专用数据库。 

 

图 4 数据操作行为数据收集示意图 

4.3 数据分析 

采用爬虫、探针等数据挖掘、清晰技术，对对

操作数据收集后形成的大数据，根据前期建立的数

据分析模型，对数据进行清洗、核对、整合，主动

分析操作行为。 

（1）数据模型化 

根据建模阶段建立的数据分析数字模型，进行

数字模型化处理后投入数据挖掘分析处理。 

（2）数据核对 

对数据模型化结果进行核对，避免模型化过程

对数据完整性、准确性造成影响。 

（3）数据整合 

将操作行为收集数据进行最终整合，形成最终

待分析数据 

（4）数据分析 

采用分类、估计、预测、相关性分组、聚类等

多种方法主动挖掘分析操作行为数据。 
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图 5 数据操作行为数据分析示意图 

4.4 结果输出 

根据操作行为分析的结果，依据风险预警数字

模型进行结果模型化，给出风险等级指标，对风险

行为发出预警。 

（1）数据分析结果风险模型化 

根据建模阶段建立的数据分析数字模型，进行

数字模型化处理。 

（2）风险行为标记 

根据模型化结果，计算得出风险等级。 

（3）风险行为预警 

根据风险等级触发相应等级预警，提醒信息安

全管理员采取相应操作。 

 

图 6 客户数据信息操作行为风险输出结果示意图 

4.5 操作行为反向控制预防 

信息安全管理人员根据客户数据信息操作行

为风险输出结果，反向对操作人员的行为进行主动

控制预防。主要针对超范围访问、超频次访问、数

据操作失当等三个方面进行反向控制预防。 

（1）超范围访问 

回溯权限分配行为，对审批不到位的部分进行

纠正、问责，及时调整角色权限，确保操作人员权

责匹配。同时对超范围访问过程中是否涉及客户数

据信息泄露，落实相应审计并问责。 

（2）超频次访问 

对超频次行为进行审核确认，明确是否岗位必

要，非必要情况的超频次行为采取提醒、警示、关

闭权限等操作，必要情况落实问责。 

（3）数据操作失当 

对于客户数据信息操作人员的操作失当行为，

如资源占用过大、数据误操作等，根据数据操作规

范及时纠正操作人员行为，确保客户数据信息数据

集群数据安全。 

5数据安全保护属地化人员管理 

5.1 数据安全责任意识先行 

在属地化推进过程中，我司借鉴安全生产教育

的“三级安全教育”体系，构建的“三级数据安全

教育+案例警示教育” 信息安全责任意识教育体系，

实现数据安全保护意识先行，形成全员主动性。 

（1）入司数据安全培训 

在所有新员工入司都必须经过入司培训中，增

加数据安全培训环节，采取独立课程、保证学时、

紧抓要点的方式，使所有新员工具备基础的数据安

全保护意识，守住红线，自觉地在生产经营实际中

落实数据安全保护的相关工作要求。 

（2）岗位数据安全培训 

针对具体涉及客户数据信息收集、调阅、提取、

操作等方面工作的人员，根据具体工作内容，有针

对性的开展岗位数据安全培训， 做到全覆盖、重

专业、好执行，确保所有具体专业人员熟知本岗位

数据安全工作细节，使数据安全管理要求落实到工

作实处。 

（3）公司数据安全培训 

定期以宣传短信、微信公众号、网上学习、视

讯会议、应知应会考试等多种形式开展全公司范围
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的数据安全培训，不断强化信息安全保护意识。 

（4）数据安全警示案例 

结合各类渠道收集的数据安全保护相关案例，

定期开展警示教育，让员工知道违反数据安全管理

规定的严重性，轻则内部问责，重则追究刑责，防

微杜渐。 

5.2 数据安全责任层层落实 

通过制定责任矩阵在前、落实责任矩阵在后、

书面承诺为辅的方式层层落实数据安全责任。 

（1）明确数据安全责任矩阵 

信息安全管理部门牵头组织各专业、各单位建

立或完善更新各专业线条直至全公司的数据安全

责任矩阵，明确数据安全敏感信息操作各环节的操

作人员、内容与责任，为全公司落实责任提供整体

框架。 

（2）落实责任矩阵 

以建立好的责任矩阵为准绳，规范各专业的数

据安全保护管理工作，做到有章可循、有理有据、

违规必究。 

（3）书面承诺层层签署 

要求涉及敏感信息系统维护和使用的各专业

线条部门领导、相关科室经理、员工全面落实签署

《数据安全责任承诺书》，实现书面承诺全覆盖。 

5.3 数据安全保护考核与问责 

在属地化推进过程中，通过制定《员工问责实

施细则》、《管理人员问责实施细则》、《信息安

全考核管理办法》、《数据安全管理实施细则》、

《防范打击通讯信息诈骗问责实施细则》等各种管

理办法，对内部员工发生的数据安全泄密事件，根

据造成的影响及相关责任主体的态度，作出如批评

教育、书面检查、通报批评、绩效处分、政处分、

法律责任等处分，而且处分不仅可以单独适用，也

可以同时适用。对合作单位、数据安全相关单位的

类似行为，根据所造成的的影响进行相应的考核、

处罚、停止合作、法律追责等处理。 

6数据安全保护管理推进 

结合数据安全保护属地化推进要求。主要从 4A

系统管理、权限管理、数据操作审批、数据提取控

制、文档管控、操作行为审计、人员管理、反向主

动控制等方面加强数据安全管理推进，提高数据安

全保障能力。 

6.1 4A 系统管理 

认证、授权、账号、审计构成的 4A 管理平台

采用堡垒主机的技术，由省级统一建设，实现对数

据安全相关数据资产的集中化授权与访问控制。 

属地化推进过程中，重点加强用户权限控制、

金库模式应用管理、工号管理员操作控制、敏感数

据操作控制等，实现 4A 系统管理的灵活应用，确

保全线条数据安全管理。 

6.2 权限管理 

数据安全保护属地化推进过程中，帐号的权限

分配遵循“十二字”准则，即“权限明确、职责分

离、最小权限的原则”。 

在属地化推进过程中，由各级工号管理员建立

“角色”视角，对使用涉及数据安全相关数据资产

的各类业务系统、平台的全量岗位进行“角色”梳

理、匹配、合并、规范，形成标准化的“角色”。 

建立角色体系后，根据岗位特征与数据需求对

相关人员进行角色级授权，不同的岗位角色拥有不

同的权限。 

各岗位角色权限的分配，通过三种方式授权：

省级统一角色、市级统一角色、单菜单权限。 

6.3 数据操作审批 

在数据安全的属地推进过程中，数据安全相关

数据资产的操作人员主体为业务人员、运维支撑人

员、开发人员等，在遵循“事前审批授权”的前提

下，操作人员经过相关审批、审核后可以获取此类

数据资产。 

根据本地实际，本地建立电子审批系统与本地

个性化应用导航系统。 

本地电子审批系统实现账号管理（包括账号新

增、修改、删除）、账号权限管理（包括权限新增、
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权限调整与删除）、金库模式应用审批流程、前台

客户数据信息需求管理等。 

本地个性化应用导航实现本地个性化需求管

理，所有个性化需求必须经过管理系统审批，由需

求人——需求人主管领导审批——需求可行性确

认——支撑主管领导审批——信息安全管理人员

确认——支撑实施人——信息安全管理人员实施

后确认——主管领导审批——需求人，实现信息安

全管理闭环，信息安全管理人员对所有需求有一票

否决权，由信息安全管理人员对个性化需求中数据

安全进行管控，并由主管领导对信息安全管理人员

实行主管监督。 

① 涉及客户数据信息的批量操作 

数据安全相关数据资产的批量操作包括但不

限于批量查询、批量导入导出、批量为客户开通、

取消或变更业务等，必须遵循如下要求： 

a. 针对客户数据信息的批量查询、批量导入、

导出必须经过主管领导审批后，由信息安全管理员

依据数据安全管理要求分析确认后，方可进行相应

操作。 

b. 批量为客户开通、取消或变更业务 

对于通过业务人员(客户经理、现场促销人员)

驻点收集办理的业务，业务人员需制作批量业务申

请单，用户、业务人员签字确认后进行批量操作。 

对于通过外呼确认或短信确认办理的业务，业

务人员提交批量业务受理需求单，由部门领导（三

级经理以上）审批，同意开通的号码需留有外呼记

录及短信确认记录才能进行批量处理。 

② 涉及客户数据信息的单次操作 

数据安全相关数据资产的单次操作主要是因

业务受理、投诉处理等情况下的单次特殊查询，此

类操作应遵循如下要求： 

a. 数据安全相关数据资产中用户资料信息类

的查询，须获得客户的同意，方可按照正常的鉴权

流程后才能查询并保留鉴权、业务受理凭据。鉴权

包括但不限于有效证件、业务密码。 

b. 数据安全相关数据资产中详单级别的查询，

服务营销人员原则上应引导客户通过电子渠道查

询通话详单，再根据通话详单作好答疑、解释工作。 

遇到特殊情况（如资费投诉、自助话单打印设

备故障等），服务营销人员必须通过电子工作流并

结合本地工单系统，由专业投诉处理人员提取客户

通话详单并回复客户。 

c. 数据安全相关数据资产中因维系服务、营销

等需查询相关集团客户详细资料，未在响应客户请

求时，应经审批后方可查询所辖集团客户详细资料。 

d. 针对数据安全相关数据资产中因投诉处理、

营销策划、经营分析等工作需要查询和提取客户数

据信息的，由业务人员提交查询需求，经业务管理

部门领导审批通过后方可查询，并定期由专人进行

严密的事后审核。 

③ 运维支撑人员对客户数据信息操作 

运维支撑人员对客户数据信息的操作应遵循

如下要求： 

a. 运维支撑人员未经授权、未收到需求严禁私

自对客户数据信息进行操作，这是基本原则。 

b. 针对数据安全相关数据资产全生命周期的

各类业务系统、平台，应由对应运维支撑部门按照

账号权限角色化管理流程建立对应的角色权限矩

阵，明确数据安全访问权限与对应的黑白名单管理

机制。 

c. 运维支撑人员对业务系统的应用层的访问

权限必须经过该系统的业务主管部门管理员审批，

对系统层访问权限必须经过本部门领导（三级经理

以上）审批。 

d. 数据安全相关数据资产中因因业务投诉、统

计取数等进行的客户数据信息查询原则上需要有

业务主管部门的相关公文或工单，如遇业务支撑部

门自发的运营监控分析、数据分析等情况可免除业

务主管部门的公文或工单，客户基本资料查询必须

经过上级主管审批，客户通话详单查询必须经过部

门领导（三级经理以上）审批；因批量业务操作、
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批量数据修复等进行的客户数据信息变更，原则上

需要经业务主管部门的审批或需求，包括但不限于

相关公文或工单，如遇业务支撑部门自发的运营监

控分析、数据分析等情况可免除业务管理部门的公

文或工单，必须经过部门领导（三级经理以上）审

批。 

e. 数据安全相关数据资产中因业务投诉、统计

取数、批量业务操作、批量数据修复等进行的数据

查询、变更不得扩大操作范围，必须在申请操作工

单中保留操作原因、来源的工单（公文）编号和具

体使用的数据源表，并由专人负责审核，审核人员

应记录审核结果，并进行每月汇总分析，总结存在

的问题并逐级上报。 

f. 数据安全相关数据资产中因应用优化、业务

验证测试需要而产生的数据查询、修改，原则上只

能利用测试号码进行各项测试，不得使用真实客户

号码，如遇到测试号码无法进行的特殊情况，必须

提交操作申请，客户基本资料查询操作必须经过上

级主管审批，客户通话详单查询、批量数据修改必

须经过部门领导（三级经理以上）审批。 

g. 数据安全相关数据资产中因系统维护而进

行的数据迁移（数据导入、导出、备份）必须填写

操作申请，并经过部门领导（三级经理以上）审批。 

h. 严禁运维支撑人员导出客户数据信息到开

发测试环境，对需导出的信息必须经过部门领导

（三级经理以上）审批并进行模糊化处理。 

④ 数据提取控制 

基于生产运营相关的生产分析、市场策划、审

计检查等需求需要，我司在生产经营过程中必然存

在批量取数需求。此类操作根据数据安全存在较大

的安全隐患，各需求部门应加强对需求部门的需求

审批管理。 

a. 在属地化推进过程中，各单位数据需求部门

指定数据分析员专人专职负责本部门的数据提取

需求，运维支撑部门只接受需求部门数据分析员的

数据提取需求；由该部门或上级业务主管部门负责

需求的审核；运维支撑部门指定数据管理员专人专

职负责数据提取需求的提取及复核，数据提取和数

据复核人员原则上要为不同的人员；如发生人员变

动，应由相应部门在 1 个工作日内及时通知对口部

门。 

b. 为确保数据安全，数据需求结果不得交付给

非需求人员，数据安全相关数据资产全生命周期均

需在经审批确认的人员中流转。 

c. 数据需求涉及的数据安全相关数据资产应

由需求部门数据分析员进行审核并作详细描述，支

撑部门的数据管理员有责任按“最小够用”原则提

供数据，原则上只接受统计、分析类取数需求，如

遇到特殊情况（如客户关怀、二次营销等情况）需

批量提取数据信息的，需要有业务主管部门的相关

公文或工单，如遇业务支撑部门自发的运营监控分

析、数据分析等情况可免除业务主管部门的公文或

工单，客户基本资料批量提取必须经过上级主管审

批，客户通话详单批量提取必须经过业务支撑部门

领导（三级经理以上）审批。 

d. 数据需求的提取必须由专人负责“事后审

核”，分为按次、按周、按月对数据需求的提取情

况进行审核，审核内容包括但不限于：数据需求的

分析规范性、操作执行规范性、复核稽核过程规范

性、资料文档规范性。审核人员应充分利用信息化

手段规范记录结果，并按月进行汇总分析与相关存

在的问题的逐级上报。 

⑤ 文档管控 

运维支撑部门通过加强管控及审计，防止客户

数据信息泄密事件发生 

a. 数据安全相关数据资产的数据需求过程，必

须遵循“受控可控”原则，严禁明文传输数据资产，

数据的提取结果必须为受控文档。受控文档是指脱

离公司内部办公环境后无法打开的采用包括但不

限于加密、授权、数字水印、数字签名等技术手段

的受安全保护的文档进行安全保护后的文档章。 

b. 因业务需要，第三方人员若需要使用涉及客
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户高价值信息的，数据安全相关数据资产中高价值

客户数据业务主管部门不得直接提供给第三方需

求人员，必须在指定平台上遵循“受控可控”原则

进行编辑和处理，不得存放在指定平台外的任何主

机上。 

⑥ 操作行为审计 

数据安全保护的属地化推进过程中，我司将操

作行为审计重点放在工号管理行为的审计与数据

安全操作日志审核上。 

① 工号管理行为审计 

为实现数据安全保护过程中对管理行为的管

理，必须严格落实工号管理行为的审计。 

a. 账号管理行为审计 

针对工号管理人员对账号的新增、删除、调整

行为进行审计，对未经审批的账号管理行为进行追

究问责。 

b. 权限管理行为审计 

针对权限的新增、删除、调整行为进行审计，

确保严格遵循“权限明确、职责分离、最小特权”

的原则。 

② 信息安全操作日志审核 

信息安全操作日志审核即对数据安全相关数

据资产的操作日志进行审核，具体操作为将日志与

工单等原始凭证进行比对，分析查找违规行为。 

基本要求如下： 

a. 业务部门和运维支撑部门根据“谁主管谁负

责、谁使用谁负责”的原则，对各部门所使用的涉

及客户信系统的操作进行定期信息安全审核； 

b. 数据安全相关数据资产的管理应根据“职责

不相容”原则设置安全员，业务部门和运维支撑部

门应确保安全员与系统管理员、业务操作人员分开，

根据属地化推进经验，安全审计不能局限于审计员，

必须由安全审计员指导督促归属部门安全员定期

开展安全审核； 

c. 属地化推进过程中，数据安全相关数据资产

的各系统应完整、准确记录各类关联到具体责任人

的行为数据，包括但不限于帐号与授权管理、系统

访问、业务操作、客户数据信息操作等行为； 

d. 属地化推进过程中，数据安全相关数据资产

管理中用于安全审核的原始日志应完整、准确包含

可定位到具体责任人、明确具体操作行为与审核痕

迹的日志类数据信息，基于安全原则严禁审核原始

日志包含明文的具体数据资产内容； 

e. 根据《网络安全法》等相关法律法规要求，

数据安全相关数据资产相关系统的日志记录范围、

留存日期、灾备必须符合要求，在线至少保留 3 个

月，离线至少保留 1 年，除日志日常维护涉及数据

迁移外，任何人不得对日志信息进行更改、删除； 

f. 属地化推进过程中，数据安全相关数据资产

的安全审核相关原始日志、审核结果须单独保存并

做好相关灾备； 

g. 属地化推进过程中，数据安全相关数据资产

的各类操作依据、凭证、凭据至少保留 1 年。 

7数据安全保护的长远意义 

数据安全保护的属地化推进是以强化数据安

全管理，实现信息安全为最终目的。通过对系统权

限、操作日志、访问控制等安全措施，满足我司在

数据安全保护方面的需求，提升抗数据安全风险能

力，由此助力业务发展，提升客户感知，保持公司

可持续性健康发展势头，具有长远的意义。 

（1）提升客户感知 

数据安全保护的不断加强将遏制电信诈骗势

头，客户在信息安全方面的感知必将得到提升，产

生更强的专业信任感，梳理更好的品牌形象。 

（2）形成行业标准 

结合 YD/T 2670-2013《基础电信运营企业移

动网络数据安全管理框架》和 YD/T 2671-2013《分

权模式（金库模式）数据安全保护技术要求》两个

行业标准，形成数据安全管理工作统一标准。 

（3）保持公司可持续性健康发展 

数据安全作为我司业务形象的生命线，抓好数

据安全保护工作，将持续维护我司业务形象，保持
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我司可持续性健康发展。 

同时可以实现将我司一整套成熟的数据安全

保护体系作为我司的实力产品，向需要做好数据安

全保护的行业如电力、银行、保险、教育等领域推

广，为社会整体公民个人信息安全事业做出贡献的

同时也为公司政企业务发展新增发展点。 

8结束语 

本文在分析了我司数据安全保护属地化推进

过程的目标、要求及举措办法上对数据安全保护的

具体实施进行了研究与探讨。在实际应用中需要紧

密联系生产经营实际，发现数据安全保护的薄弱点，

实现对架构、方法的更新，持续加强数据安全保护

工作。 
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风电场网络信息安全风险辨识探讨
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（福建省三川海上风电有限公司  福建莆田  351100） 

 

 

摘  要：网络信息安全是影响电网能否正常稳定运行的重要因素，风电场因其数量多，分布范围广，

其网络信息安全与否是影响电网安全运行的关键。本文从风电场的网络结构特点出发，探讨风电场网络信

息安全风险辨识及风险分级方法与管控建议，促进风电场网络信息安全风险分级管控和隐患排查治理双重

预防体系的构建，保障安全生产。 

关键词：风电场、网络信息安全、风险辨识、分级管控 

 

引言 

2020年 3月份某风电场 220kV送出线路出现线

路双套保护快速通信通道同时中断故障，导致线路

紧急停运，严重威胁电网安全。网络通信是电网的

重要组成部分，风力发电作为新能源开发利用的一

种主要方式，正快速发展中，风电场的网络信息安

全与否对电网的安全稳定运行影响日趋严重，其网

络信息安全的风险辨识及防控更是电网安全运行

的薄弱环节。当前，构建安全风险分级管控和隐患

排查治理双重预防体系是党中央国务院加强新时

期安全生产工作的重要部署，是电网安全稳定运行

的重要保障体系。本文从风电场网络特点及存在问

题出发对其网络信息安全风险辨识进行分析探讨。 

1风电场网络结构特点及存在问题 

1.1 风电场网络结构及特点 

风电场不同于变电站和传统发电厂，其所含的

主要设备为分布范围广、设备安全防护有限的风力

发电机组，另外包括升压站、集电线路、送出线路

等。风电场电力监控网络包含生产大区和信息大区

两部分，其中生产大区分为控制区（Ⅰ区）和非控
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制区（Ⅱ区），涵盖调度数据网、远动主机、测控

装置、五防系统、保护装置、故障录波系统、PMU

装置、风机监控系统、风功率预测系统、AGC/AVC

系统、电能量采集系统等；信息大区包含综合数据

网、调度 OMS、气象服务器、视频监控系统等[1]。 

风电场电力网络安全总体策略遵循电网“安全

分区、网络专用、横向隔离、纵向认证”的原则。

一般生产大区和信息大区之间通过部署防火墙进

行逻辑隔离，强度近似物理隔离，子站间的出入口

部署纵向加密装置进行加密传输，生产大区与广域

网的纵向连接采用纵向加密装置进行隔离，采用认

证、加密及访问控制等措施实现数据安全传输及边

界安全防护。 

风机是风电场的主要设备组成部分，风机监控

系统通过网络采集每台风机状态信息，其底层结构

基于光纤环网，通过光纤环网交换机与控制室核心

交换机连接的服务器进行实时通信[2]。风机网络结

构具有分布范围广，线路走向复杂，现场环境不稳

定等特点。 

风电场升压站安防设施较为完善，网络物理安

全较为可靠，但是风机部分因分布在各种区域环境

中，无法做到有效监控，主要依靠视频监控及运维

人员的定期巡视，其网络安全防控是整个风电场的

薄弱环节。 

1.2 风电场网络信息安全存在问题 

风电场网络信息安全在设备设施方面存在问

题主要有：①风机分布范围广，现场无法有效管控，

安全防护不到位等易遭人为破坏导致网络受攻击；

②风机监控系统、风功率预测系统和风机基础监测

系统等因业务需要横跨安全Ⅰ区、安全Ⅱ区以及外

部网络，在边界防护上横向隔离装置、防火墙缺失；

③风机通常采用光纤集线方式组网，当集线线路中

间节点断开导致整串风机通讯中断，网络可靠性低；

④因网络设备配置原因部分风电场实时通道和非

实时通道对安全Ⅰ区和Ⅱ区数据接入未进行区分，

出现通道混用现象。 

风电场网络信息安全在运行管理方面存在的

主要问题有：①风机依靠远程监控或定期巡查无法

第一时间发现现场存在的安全隐患，进而导致网络

信息安全事故发生；②网络通信设备设施定期检查

及隐患排查治理不到位，导致网络通道受到破坏；

③风电场运行检修人员技术水平有限，对风电场网

络结构及配置掌握不足，需要借助外部力量解决问

题；④运行检修人员网络安全保护意识不强，内网

外网移动存储介质混用，计算机账户密码未统一管

理保存及定期修改，浏览不安全网站等。 

2风电场网络信息安全风险辨识 

2.1 危险点确定 

危险点可分为静态危险点和动态危险点，风电

场网络安全防护静态危险点主要包含所有网络设

备设施，如交换机、路由器、纵向加密装置、监控

主机、工作站、各类监测系统、服务器等。动态危

险点为环境因素和人为因素导致的危险，如出现恶

劣天气、地质灾害，风电场人员日常生产活动伴随

的风险等。 

2.2 危险源辨识 

通过上述确定的危险点可以判断其可能带来

的危险源，对于静态危险点可以建立设备设施危险

源辨识清单，对于动态危险点可以建立生产活动危

险源辨识清单。设备设施危险源辨识清单可参照风

电场网络安全分区将对应设备进行重要程度划分，

根据设备故障可能导致的网络安全威胁进行危险

辨识。生产活动危险源辨识清单根据动态危险点所

包含的环境因素和人为因素分别罗列，如设备运行

环境异常、恶劣气候、地质灾害等引起网络设备故

障导致的事故，运维人员日常检查维护不全面、网

络设备设施恶意破坏或使用不当以及外界非法手

段攻击等因素引起的事故。 

2.3 风险评价 

风险评价是通过对上述辨识的危险源所伴随

的风险进行定性和定量地分析预判，在评定风险大

小后确定风险等级和管控层级[3]。风险评价通常采

用 LEC 评价法，其中 L 是事故发生可能性，E 是暴

露于危险点中的频繁程度，C 是发生事故可能造成
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的后果程度，D 为三者乘积，即 D=LEC，为风险

危险程度判定值。LEC 风险评价法分数值及危险程

度判定具体如表 1 所示。 

 

表 1 LEC 评价法分数值表 

发生的可能性（L） 分数值 暴露于危险点中的频繁程度（E） 分数值 

完全可以预料 10 连续暴露 10 

相当可能 6 每天工作时间暴露 6 

可能，但不经常 3 每周一次，或偶然暴露 3 

可能性小，完全是意外 1 每月一次暴露 2 

很不可能，可以设想 0.5 每年仅几次暴露 1 

极不可能 0.2 非常罕见的暴露 0.5 

实际不可能 0.1 / / 

发生事故可能造成的后果程度（C） 分数值 危险程度（D=LEC） 分数值 

大灾难，10 人以上死亡，或造成重大财产损失 100 极其危险，不能继续作业 ＞320 

灾难，3-9 人死亡，或造成很大财产损失 40 高度危险，要立即整改 160~320 

非常严重，1-2 人死亡，或造成一定的财产损失 15 显著危险，需要整改 70~160 

严重，重伤，或较小的财产损失 7 一般危险，需要注意 20~70 

重大，致残，或很小的财产损失 3 稍有危险，可以接受 ＜20 

引人注意，不利于基本的安全要求 1 / / 

 

举例如有危险点风电场风机维护后忘记锁门，

危险源辨识为可能引起外部人员进入风机，人为破

坏导致风机停机或入侵风机监控系统攻击网络等。

风险等级评价具体为：L 取 1，E 取 10，C 取 15，

可得 D=150，为显著危险级别，需要及时整改。根

据风险危险程度可以制定具体的预防措施和隐患

发现后相应的管控级别、责任部门及责任人等。 

3风电场网络信息安全风险管控建议 

针对上述网络信息安全风险辨识情况建议采

用风险分级管控措施，首先根据风险导致事故的影

响程度制定相应的管控资源和措施，再根据风险等

级确定管控方式及责任归属。网络信息安全风险管

控具体措施可以从物理安全和运行管理两方面考

虑。 

物理安全方面：①虽然大部分风机目前配有人

员入侵告警功能，但对偏远机位不能及时有效地阻

止人为破坏，建议增设光、电告警装置；②风机监

控等系统涉及跨区的业务通过串口通讯方式实现

物理隔离，无法实现的需配置必要的防火墙及加密

装置等；③对移动存储介质如 U 盘、纸质档案和电

子档案分类标识，建立专门介质库统一管理。 

运行管理方面：①主机口令定期更换，建立登

录失败处理策略；②定期对网络系统和操作系统进

行漏洞扫描，对发现的网络系统及操作系统安全漏

洞进行及时的修补，关闭不必要的服务、组件、端

口及应用程序等；③安装入侵检测/入侵防御系统

及包含入侵防范模块的多功能安全网关等；④加强

运维人员网络信息安全保护意识，提高运维人员相
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关业务技能水平以及聘请网络安全专家作为常年

顾问等。 

4结束语 

风电场网络信息安全是影响电网安全稳定运

行的重要因素，通过网络信息安全风险辨识能够有

效构建风电场网络信息安全风险分级管控和隐患

排查治理双重预防体系，达到将网络信息安全隐患

关口前移，构筑预防为主的网络安全目标，保障电

网安全稳定运行。 
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福建移动互联网电视平台安全防护
整体解决方案
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摘要：互联网电视是运营商最复杂的一项业务，不仅要对接牌照播控平台，还要对接能力平台、CDN

平台、BOSS 系统、终端厂家等。移动集团要求按照“零重大网络故障、零重大安全事件、零重要客户投

诉”目标提供业务保障。为此我司建立了端到端的安全防护体系，在内容源、EPG、平台、CDN、网络、

终端等各个环节，全面提升安全防护能力。 

关键词：互联网电视、安全防护体系、防篡改、流量清洗 

 

1引言 

互联网电视系统面向公众提供服务，来自公网

的攻击类型多、行为频密。互联网电视是党和国家

重要的思想文化宣传阵地，内容如果被恶意篡改，

不仅用户会对运营商造成信任危机，同时也会对社

会带来严重的政治影响。为了确保互联网电视业务

内容安全、传输安全、播出安全，需要建立端到端

的安全防护体系，使业务和安全，从简单相“加”，

迈向深度相“融”，促电视业务有序发展。 

2安全体系 

从内容源、EPG、平台、CDN、网络、终端、

监测、管理等各个环节进行全方位安全管控，建立

端到端的安全防护体系。终端侧，部署异常进程监

测、卸载防护能力，实现一键清理；网络侧，对接

态势感知能力平台，实现一键关断；平台和 CDN

侧，建立基于协议监测的白名单式防护体系，实现

7 大场景一键关停，推动电视安全从“外生安全”

向“内生安全”的转变。 

2.1 内容源安全 

牌照提供的内容源是互联网电视平台中传输

内容的源头，内容源安全是整个平台安全的根本。

内容源分为直播和点播。 
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2.1.1 直播内容源安全 

直播业务对传输的及时性要求很高，同时为防

止传输期间被篡改，直播信号全部采用专线传输。

为了防止单点故障，特意在无锡和天津建立异地容

灾源站；而且分别建设了“从无锡到福州”和“从

天津到福州”的传输专线。 

IDC-AR-1

CMnet

福建马尾8F-S9306集群

无锡拉流源站

华为CDN

福建移动未来电视平台组网架构图

1G
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4F-CE12808-01 4F-CE12808-02

1G 1G

集群线缆

20G 20G10G

10G

300M

长乐移动205-S9312集群

1G 1G

集群线缆

长乐二期

10G

天津拉流源站

303-S9306-1 303-S9306-2

1G 1G

20G 集群

马尾3F教
育平台

10G

10
G 10G

天津CNTV

IDC-AR-2

8F-西机房

长乐205机房
3F-309机房

CMnet

长乐IDC核心1

30G
30G

长乐IDC核心2

 

 

2.1.2 点播内容源安全 

随着高清和 4K 内容的兴起，点播内容的 TS

文件越来越大，一般都采用公网传输。为了防止传

输期间被篡改，在央视 C2 规范的基础上扩展了

MD5 的字段。CDN 平台到牌照 FTP 服务器下载完

TS文件后，如果 MD5值校验错误，将把节目丢弃，

并触发告警。 

 
2.2 EPG 安全 

平台 EPG 防篡改监测，实时禁止非授权用户修

改 EPG 模板文件，实时禁止非 EPG 进程对 EPG 模

板进行修改。防篡改监控流程如下图所示。 
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如果篡改发生，可以通过各级业务监测、比对，

还可实现一键 EPG 调度、直播切换、单频道关停、

点播下线、节目单下线等保障安全。 

为了防止网页在网络传输期间被劫持、篡改，

特意对 HTTP 页面做了 HTTPS 改造，通过数字证

书、加密算法、非对称密钥等技术完成互联网数据

传输加密，实现互联网传输安全保护。 

2.3 一键 EPG 调度 

EPG 管理系统中有用户组和 EPG 分组的对应

关系，修改对应关系后，机顶盒重启后则会下发新

模板。 

 

2.3.1 一键直播流切换 

如果直播流被篡改了，可以紧急切换到备流为

用户提供服务。 

 

2.3.2 一键频道关停 

如果频道的主备信号都被篡改，可以通过一键

关停频道来规避风险。 
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2.3.3 一键点播内容下线 

如果点播内容被非法篡改，可以通过删除点播

内容来规避风险。 

 

2.3.4 一键节目单下线 

如果频道的回看内容非法，可以通过删除节目

单来规避风险。 

 

 

2.3.5HTTPS 改造防路由器篡改 

用户自行安装的路由器越来越智能，部分路由

器会不定时给盒子推送小广告，导致盒子显示游戏、

红包等弹窗。这不仅影响用户体验，而且存在重大

的政治风险。 

 

为了解决这个问题，特意对互联网电视业务中

的 WEB 页面做了 HTTPS 改造。 

2.4 平台安全 

互联网电视管理平台作为业务的核心，承载了
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包括内容管理、终端认证、业务播放等重要能力。

管理平台的安全是业务正常体验的基础，为保证平

台安全，从业务接入、部件集群、部件容灾等方面

保障安全能力。 

2.4.1 业务域名接入 

互联网电视使用域名进行业务访问，当主平台

异常时可以通过修改 DNS 解析切换到备平台，保

证业务安全可靠。下面以 EDS 访问为例： 

 

2.4.2 分组与集群 

VSC 是平台的鉴权部件。平台建立了不同的

VSC 分组，不同分组对应不同的 redis 数据库。当

配置规则中的 1 个分组异常时，可以选择其他分组

的 VSC 服务器，从而保证鉴权认证业务的安全可靠。

 

分组内使用弹性负载均衡的方式对集群里的

设备进行访问。弹性负载均衡（ Elastic Load 

Balancing ）通过将访问流量自动分发到多台弹性云

主机，扩展应用系统对外的服务能力，实现更高水

平的应用程序容错性能，保证部件的安全性。资源

访问过程如下图所示：  

 

2.4.3 虚拟化部署 

VSC、CMI、MM 等业务部件使用虚拟化部署。

当物理宿主机出现故障时，虚拟机自动迁移到其他

宿主机，保证了业务安全可靠性。如下图所示： 
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2.4.4 部件容灾 

互联网电视平台针对重要部件实现了异地容

灾，包括 MRF、EDS、VSC、LTC、RRS。当主平

台的某个部件故障时，异地容灾部件将自动接管业

务，保证业务可用性。 

整体容灾架构如下图所示。 

 

 

2.5CDN 安全 

2.5.1 防篡改 

直播和点播信号从中心节点到边缘节点，途经

大量网络设备。为了防止攻击者通过网络劫持对内

容进行篡改，首先，对服务器业务相关路径进行特

定用户绑定处理，仅白名单用户可对其中文件进行

修改，实现 CDN 点播防篡改。另外，部署直播防

篡改服务器，在源端服务器计算媒体流的哈希值，

哈希摘要通过 HTTPS 传输至下端服务器和终端设

备，下端服务器和终端设备通过相同的哈希算法计

算摘要进行比较，一旦检测直播流被修改则停止该

频道直播业务并触发告警，实现 CDN 直播防篡改。 

 

2.5.2 防盗链 

在源站和 CDN 侧分别预制共享密钥，源站和

CDN 分别采用相同的算法对防盗链信息进行加解

密，加密的防盗链信息中含有时间戳等关键信息，
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CDN 通过 AES 解密校验防盗链的 key 加密的有效 性。 

 

2.5.3 协议级安全防护 

终端与平台和 CDN 之间路由可达，平台和

CDN 又与其它系统想通，非法攻击者就会利用这

条通路，进行探测、渗透、并利用漏洞进行入侵。

因此，在平台和 CDN 侧建设物联网安全管控设备，

对出入的数据进行实时分析，实现了基于协议的安

全防护。依托互联网电视业务特征相对固定的特点，

适配业务协议、报文长度、报文结构、内容特征、

关键字段等手段，建立业务白名单模型，实现 cdn

和平台侧的协议防护体系。 

 

2.5.4 部署杀毒软件 

在 CDN 服务器上部署杀毒软件，及时更新病

毒库，定期进行病毒扫描，预防潜在安全风险。 

2.6 网络安全 

互联网电视业务穿透公共互联网，应用协议复

杂，且无法“一刀切”进行简单粗暴的屏蔽、关闭。

 sd IPTV 防盗链

User Agent

EPG HMSMEM

获取EPG菜单()

播放前的鉴权()

鉴权()

在URL后插入Token()

带Token的PlaybackURL()

带Token的PlaybackURL()

校验Token()
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针对这种情况，考虑对接省内态势感知平台，提升

IPS、WAF 传统安全防护设备的响应效率，并联动

网络设备，实现网络端口一键关断。 

2.6.1 网络基础安全 

采用双节点、双路由器保障网络安全； 

终端侧采用完全隔离的互联网，通过独立

VLAN 接入网络，并采用 IPOE 认证。 

在网络边界部署抗 DDOS、IPS、WAF、防火

墙等安全防护系统防止攻击，对接省内态势感知平

台，提升 IDS、IPS、WAF 传统安全防护设备的响

应效率。并联动网络设备，实现网络端口一键关断。 

2.6.2 抗 DDOS 流量清洗系统 

为保障网络安全，实现网间实时异常流量清洗，

CMNET 省网部署了抗 DDOS 流量清洗系统。 流

量清洗原理图： 

 
省级抗 DDOS 系统总共分为检测、牵引、清洗、

回注四个步骤，以下为这四个步骤详解：流量检测：

通过检测策略判断流量是否为攻击流量，并将攻击

事件上报给业务管理平台。 

流量牵引：业务管理平台给防护设备下发防护策略，

将需要保护的VIP用户流量牵引到防护设备上进行

防护。 

流量清洗：流量清洗设备收到牵引过来的流量后进

行攻击识别，对识别出来的攻击报文进行清洗。 

流量回注：防护设备将清洗后的用户合法流量回注

到核心网，同时上报清洗日志到业务管理平台生成

报表。 

2.7 终端安全 

针对现网终端型号多、厂家多、版本多的实际

情况，且底层系统安全性不高，部署在用户侧存在

高破解风险。通过建立智能机顶盒系统软件安全链，

保证终端软件系统的安全性。 

2.7.1 限制第三方应用 

终端安全风险主要来自于非安全软件应用入

侵终端系统。为此所有发布的安装包必须经过安全

加固检测，限制第三方应用的安装，禁止用户安装

非官方应用。 

2.7.2 目录权限控制 

互联网电视采用了系统目录权限控制，控制应

用的目录访问权限，非授权不可访问，同时隔离各

个应用的相互访问权限。系统管理打开权限控制，

需要向厂家发送动态二维码，取得动态秘钥解锁。

当设备重启后自动关闭系统控制权限，需重新获取

权限，保证终端系统的安全管控。 
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2.7.3 部署软探针进行实时监测 

部署终端监测软探针，从开机自启实时监测终

端应用、服务进程、资源及网络活动，将实时告警

对接终端网管平台。监控设备应用安装行为，非官

方应用阻止安装，并上报后台。监控进程活动，针

对非白名单进程，强制退出，并生成告警上报后台。

监控系统资源和网络活动，针对资源使用异常和网

络使用异常，生成告警上报后台。 

2.7.4 部署终端网管平台 

终端网管平台可根据软探针监测到的告警信

息，对单一异常终端进行一键清理异常进程，卸载

异常应用，清理可疑文件等操作。 

2.8 业务监测 

通过在牌照方输入、电视平台输出、地市 CR、

BRAS 之后部署监测节点，实现大范围的直播频道、

EPG 内容的监测覆盖，从而实现互联网电视故障主

动监测、实时报警、快速故障定位等功能，同时和

电视平台充分联动起来，将报警详情、故障定位准

确信息实时上报，协助平台在故障情况下及时的处

置，保证提升用户收视感受的同时，最大程度的保

证了服务内容的安全。 

 

2.8.1 直播安全监测 

（1）直播节目传输安全监测 

在传输端(AR 侧、BRAS 侧）各监测点部署直

播频道监测探针，对每个监测点的直播频道进行实

时监测，采集关键数据并上报，实现对省中心总前

端、地市节点的组播频道质量的监测。  

（2）直播节目内容安全监测 

在不同节点对 UDP、RTSP、HLS 等不同的流

媒体直播节目的视音频指纹特征进行采集，经加密

后回传到安全播出监控平台，再由平台将不同节点

回传的特征进行一致性分析，进而判断各监测点的

直播是否发生了被篡改等安全事件。 

2.8.2EPG 内容安全监测 

通过自动拨测和特征值采集，监测平台能及时

发现 EPG 异常内容，实现 EPG 业务的安全传输。 

EPG 内容获取主要依赖爬虫技术，部署在云资源池

上的 EPG 安全监测子系统通过合法的用户名及密

码，在鉴权认证之后访问目标 EPG 服务器的各个模

板、栏目及具体的页面，再对参考点和监测点两个

资源的指纹进行比对，确定内容是否一致。 

2.9 安全管理 

2.9.1 制定管理制度 

安全传输是互联网电视业务的生命线，为确保

安全播出工作顺利开展，强化网络安全管理与防范

措施，制定管理制度，明确职能管理部门，落实管

理责任。按照“谁主管谁负责、谁接入谁负责、谁

运营谁负责”的原则，确立各环节的安全责任部门

和安全责任人，建立责任追究机制，执行重大信息

上报制度。 

制定日常运维管理机制，以每日播出日报、每

周例会、季度巡检的形式形成量化监测检查报表，

对网络的安全、事故、故障实行全面的监控管理。 

2.9.2 建立资产安全管理平台 

全部节点设备，均要纳入安全管控，通过安全

验收。网元要接入 4A 系统进行集中维护，严禁未

纳入 4A 管控的数据系统设备入网，严控绕行 4A 直

接登录网元的行为，严控多人共用4A账号的行为。
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严格落实“同步规划、同步建设、同步使用”三同

步管理要求，包括安全规划、设备入网安全、风险

评估、防护加固、审计检查等关键环节。数据系统

负责人定期对系统设备进行核查盘点。 

3实践 

3.1 日常安全扫描与加固 

在日常定期进行漏洞扫描、高危端口扫描、弱

口令扫描、合规扫描；网元在版本升级后再次进行

安全扫描；对发现的问题及时进行安全加固，提升

整个平台的健壮性。 

3.2 重大保障 

对重要节日、重大活动、重点时段，包括对金

砖会议、70 周年国庆、春节、两会、疫情等进行安

播保障。事前全面排查风险，制定应急预案，进行

故障演练。活动期间，协同所有相关单位做好现场

集中保障。 

4结束语 

通过建立端到端的安全防护体系，福建移动互

联网电视业务一直平稳运行，实现了“零重大网络

故障、零重大安全事件、零重要客户投诉”的目标，

为用户提供了优质的业务体验，促进了互联网电视

业务的良性发展。 

 

 

 

互联网医院网络安全风险闭环管理体系
林 锴  赵 贤 

福建中信网安信息科技有限公司 

 

 

摘  要：互联网+医院网络安全闭环管理是构建安全基因，并进行相对应安全防护，再对现有资源进

行实时状态监控及时做好闭环运维，基于大数据和人工智能技术，从海量的运维数据中学习和总结规律进

行智能分析和决策。主动监测，主动预警，能第一时间启动处理预案，及时有效处理，深度安全防护，保

障医院业务系统的稳定运行。 

关键字：智能运维管理、风险闭环管理、持续安全防护 

 

随着国务院制定“互联网+”行动计划，推动

移动互联网、云计算、大数据、物联网等与现代产

业结合，移动互联网已在多个方面融入医院业务。

互联网+医疗成为新的行业热点，各互联网巨头包

括百度、阿里巴巴、腾讯均投入重金开发医疗领域

市场。 

互联网医院系统的建设，包括医院微信公众号、

支付宝服务窗和手机 APP 等系统，功能覆盖了网上

预约、网上复诊、报告查询、就诊管理、智能分诊、

健康管理、在线支付等。病人可直接通过手机自助

完成上述就诊流程，大大提升了病人的就诊体验，

但是在方便了病人的同时，医院网络开放性也大大

增加，新的安全风险被带入医院。 

重点在于关键信息系统的稳定性和未知的新

型网络攻击监测对互联网+医院正常业务开展的支

撑程度越来越紧密，一旦关键信息系统运行出现故

障，对医院业务正常经营造成重大影响。在互联网

+医院业务系统上线后，网络设备、服务器、数据

库、中间件等 IT 资源大量增加。现使用人工巡检

已无法及时管控关键信息系统的异常和严重威胁

信息，更难有效保障关键信息系统正常、稳定运行，

因此需要基于各类网络安全智能运维管理平台对
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医院关键信息系统全面监控并实现网络安全风险

闭环管理。 

一、互联网+医院面临的挑战： 

互联网+医院系统等关键应用一旦投入运行，

要求每天 24 小时不间断运行，其安全问题就成为

系统能否持续正常运行的关键。一旦爆发系统瘫痪、

信息泄露等安全事件，造成的后果和危害远超出医

院信息系统本身的范畴。互联网+医院主要存在以

下挑战： 

1.医院新技术应用，使网络边界模糊，增加安

全风险攻击面 

1)互联网+医疗应用：微信挂号、移动 0A 等，

缺乏有效边界隔离; 

2)为优化医院工作流程，提升病人满意度，医

院内外网无线 WIFE 逐步覆盖，网络边界被扩展; 

3)业务升级，医院逐步向云迁移，虚拟化流量

不可视、虚拟化安全不可控。 

2.传统安全设备堆叠，难以应对新威胁，增加

发现和防御的的难度 

1)医院历经多次安全加固，FW、IPS、WAF 串

接堆叠，防御割裂; 

2)内网络端众多，HIS、LIS 等系统复杂，0Day

漏洞、社工、APT 等新型威胁易潜伏，静态的安全

策略难适用。 

3.安全可视能力不足，全网安全风险不可视 

1)医院现有安全设备重防御，缺乏检测与可视

能力，风险难看懂、难分析; 

2)人员复杂，系统众多，看不清医院业务访问

关系，看不清威胁，安全运维难管理。 

4.信息化技术人员缺乏，缺乏全生命周期的安

全运维，网络安全运维压力大 

1)大多数医院的信息化部门编制仅 3 人左右，

信息化人员匮乏，安全运维能力不足; 

2)“报告式”安全服务，有安全问题但无解决

办法，事件不能快速响应。无法体系化、持续性的

对网络安全风险进行闭环管理。 

二、互联网+医院安全闭环管理 

（一）构建安全基因 

网络安全域的划分决定了医院信息系统是否

具有有效的安全防护基因。根据互联网医院需向互

联网用户开放的业务需求出发，由内至外建立医院

核心数据区、医院外部数据交换区（专网/互联网）、

医院外部应用区（专网/互联网）的架构。 

医院核心数据区、医院外部应用区、医院外部

数据交换区的三层结构，各区域属性和数据流设计

如下：  

互联网应用区，部署互联网系统应用服务器

（网站、掌上医院等，多数为 WEB 类应用），可

被互联网直接访问； 

内外网数据交换区，部署互联网系统的数据库

服务器（如数据库可从内网业务系统中剥离）和前

置机（如数据库系统因数据量等原因无法从内网业

务系统中剥离），具有访问医院业务网区的权限和

被互联网应用区访问的权限； 

业务网区，医院内网，部署医院核心业务系统，

可被内外网数据交换区访问，不可被互联网应用区

访问； 

（二）软件定义安全，建立纵深防御体系 

基于 SDN 技术，为医院实现动态的安全边界

及安全策略配置，及时防护和处置风险。 

SDN 服务链技术可实现软件定义网络结构与

流量，在旁路部署的物理防火墙基础上通过软件配

置生成虚拟防火墙进行逻辑串联部署，实现各区域

的边界防护。 

管理员只需定义一个安全业务组合，形成一条

服务链。然后定义用户组，将用户组访问某些资源

的流量与服务链建立关联。服务链可以重复应用于

多种用户组的访问路径上。 形成一条有状态防火

墙，它与网络设备配置的安全策略、即无状态防火

墙结合起来实现防护园区网络的各个方向的流量，

并将这两种防护做到统一界面配置和呈现，简化用

户配置。通过服务链方案可以将边界安全资源池化，

并将资源池虚拟化，可以将服务资源按需引流，较

多节省业务资源。当服务节点能力无法满足业务需

求时，可以增加新的防火墙扩容边界安全资源池。

并将新的资源引入服务链，即可实现业务的扩容，
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做到服务节点的增删自如，不影响网络流量。 

与传统的安全服务串接网络相比，一旦服务链

的服务节点发生故障，可以将服务节点直接 Bypass 

掉，可以做到不影响网络流量。 

基于 SDN 技术和各类边界安全措施，形成下

列数据流向控制与安全边界纵深防护能力。在数据

中心区核心交换机旁挂安全设备形成安全资源池，

结合 SDN 的服务链技术实现数据中心区核心服务

器区、非核心服务器区、业务交互区等服务器区域

间的安全隔离与防护。包括： 

抗 DDoS 攻击：清洗互联网来源的 DDoS 攻击

流量，避免互联网医院系统资源被非法流量耗尽； 

WEB 应用安全防护：互联网医院系统等多为

Web Service 类应用，采用 WEB 应用安全网关提供

针对 Web 类系统的抗攻击能力； 

网页防篡改系统：恢复非法网络篡改，提供对

互联网网站、APP 主页等的防篡改保护； 

入侵防御系统：根据攻击代码特征，对网络入

侵攻击进行检测，发现时及时阻断，过滤有害数据

流； 

流量控制系统：对各系统各类型流量进行管控，

优先保障重点系统带宽，对网络行为进行审计记录； 

安全隔离网闸：对接医院业务网区，网闸特有

的区别于常规 TCP 连接的私有传输机制，通过数

据同步功能将HIS数据库中必要的数据摆渡至内外

网数据交换区，实现内外网的安全数据交换； 

 

图 1  医院业务数据流向与控制防御流向示意 

（三）构建云网联动的智能运维平台，实现安

全风险闭环管理 

构建基于本地及云端安全大数据+威胁情报的

智能运维平台，实现统一运维服务平台，以安全事

件为主线的风险闭环管理，对网络与数据安全态势

进行实时监控，集成威胁检测探针支持大数据及沙

盒技术集成，对勒索病毒和 APT 类似的未知新型网

络攻击进行监测和分析，迅速定位恶意代码及勒索

病毒源头，并自动生成风险处置与跟踪工作需求，

联动安全设备及安全运维人员处置风险，形成安全

运维的闭环。 

安全运维管理服务是整体防护系统中极为重

要的一环。基于安全运维服务建立起一线处置人员、

二线分析人员、三线安全专家的风险管理团队，结

合现场安全设备、安全管理中心、安全云平台提供

的智能分析、威胁情报能力，形成针对安全风险的
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多层逐级升级的安全风险发现、分析、处置、跟踪 体系。 

 

 

图 2  网络安全风险管理闭环示意 

风险管理系统系统建立之后，不管是对安全检

测系统发现的问题，还是用户发现的可疑文件，都

能进行快速的分析和方案提供。针对问题出现—>

产生需求—>问题分析—>提出解决方案—>风险

处置—>风险跟踪—>在线展示，这样一套覆盖风险

管理闭环的安全运维机制，既满足医院的整体安全

服务要求，也是满足等保合规。 

三、思考与总结 

关于业务发展与安全保障的关系，习近平总书

记说：“网络安全和信息化是一体之两翼、驱动之

双轮，必须统一谋划、统一部署、统一推进、统一

实施。做好网络安全和信息化工作，要处理好安全

和发展的关系，做到协调一致、齐头并进，以安全

保发展、以发展促安全，努力建久安之势、成长治

之业”。互联网+医疗模式下，医院业务形态发生

巨大变化，信息安全是随之而来压在信息部门的一

座大山。在便民、利民、惠民的基础上，如何保障

网络安全，一直在我们思考问题。因此，我们应该

深刻分析互联网应用系统所面临的安全风险，对医

院互联网区进行完整安全规划，依据互联网医院业

务属性进行网络架构设计，建立多层次的纵深安全

防御体系，构建基于本地及云端安全大数据+威胁

情报的智能运维平台，进行以安全事件为主线的风

险闭环管理，最终实现主动防御。 
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基于智慧中台打造新入网用户
一站式风险防控运营体系

崔文迪 

中国移动通信集团福建有限公司厦门分公司 

 

 

摘  要：为全面提升运营商对于诈骗违法犯罪行为的高压态势和防控成效，福建移动通过创新探索新

型技术手段和管理模式，通过技术与管理双驱动的创新模式搭建 “一个团队+一套流程+一套标准+一个

平台” 四位一体的新入网用户风险防控运营体系，并通过体系引领，依托企业级智能中台核心能力自主

规划建设新入网风险防控平台，实现事前预判关停、事中全景跟踪、事后智能迭代的一站式智慧运营能力。 

关键词：防范打击通信诈骗，智慧中台，新入网风险防控 

 

一、项目建设背景和意义 

近年来，以电信网络诈骗为代表的新型犯罪持

续高发，已成为上升最快、群众反映最强烈的犯罪。

当前，电信网络诈骗犯罪发案总量不断上升；今年

上半年，全国共破获电信网络诈骗案件 10.1 万起，

抓获犯罪嫌疑人 9.2 万名，同比分别上升 73.7%、

78.4%。福建公司防范打击通信诈骗治理工作相当

严峻，黑灰产犯罪问题突出，整体面临诈骗团伙专

业化、诈骗手段日趋隐蔽、人员防范意识薄弱、技

术手段单一、反诈管理流程空缺等问题，现有传统

救火式的单一防控模式已无法满足新形势下的反

诈防控要求。当前中国移动启动智慧中台战略规划，

福建公司作为首批试点省份也在积极思考与探索

基于智慧中台技术革新和组织流程重构的信息安

全一站式运营创新之路，以全面提升福建移动对于

诈骗违法犯罪行为的高压态势和防控成效。2019 年

下半年福建移动成立由集团级安全领域专家和架

构规划领域专家为技术核心的课题项目组，通过创

新探索运营商如何构建新入网用户的一站式风险

防控运营体系以及运营商如何基于智慧中台的战

略转型打造核心能力和优势。通过技术与管理双驱

动的创新模式搭建 “一个团队+一套流程+一套标

准+一个平台” 四位一体的新入网用户险防控运营

体系，并通过体系引领，依托企业级智能中台核心

能力自主规划建设新入网风险防控平台，实现事前

预判关停、事中全景跟踪、事后智能迭代的一站式

智慧运营能力。也是福建公司基于中国移动智慧中

台战略转型阶段在信息安全领域的创新试点与探

索。 

二、智慧中台介绍 

福建公司作为中国移动智慧中台首批试点省

份，在智慧中台建设过程中引入阿里成熟的数据中

台 DATAPHIN 平台，集成 ONE DATA 数据服务

设计的方法论及规则，实现大数据和 AI 的设计、

开发、运营、运维全过程线上一体信息化，为运营

DT 能力提供平台条件。并根据“业务数据化，数

据业务化”原则，自有人员负责全域统一的数据服

务规划、服务组件设计；通过融智业务场景或应用

驱动数据服务化开发，形成自主掌控的积木化、可

复用、云化数据服务能力资产。 

福建移动数据中台是“数据+技术+产品+组织”

的组合体，是大数据平台的发展延伸，是新时期（移

动互联网时代，以用户为中心，数据为王）从技术

回归业务，企业开展新型运营的一个中枢系统。数
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据中台着重打造标准数据服务、AI 服务，形成数据

能力、数据产品，形成数据融通。实现数据与业务

的无缝衔接，为业务运营提供多样化的能力输出，

赋能 C、H、B、N 各领域，驱动业务运营和业务

智能化。福建移动在数据中台建设过程中充分借鉴

了阿里巴巴的 OneData 方法论体系，并与福建移动

实际情况相结合，落地为本地化、可执行、可复制

的方法论。该套方法论除了能够指导福建移动数据

中台建设外，也可以复制和应用到集团、各省公司

的数据中台建设中。 

 

基于 OneData 方法论，以业务出发，分别从业

务规划驱动和数据规划驱动双线建设数据中台的

数据模型。 

（1）回归业务：一切从业务出发，回归业务

本身，与业务部门探讨并识别公司重点业务，建立

业务的分层和分类体系。 

（2）自底向上的数据规划驱动：基于维度建

模思想，识别企业核心价值链，对核心业务的做业

务过程分析，数据域分析，再做业务大图以收敛业

务过程和维度，并最终设计和建设可供上层调用的

数据模型组件（DWD 层）。 

（3）自顶向下的业务规划驱动：从业务目标

出发，识别业务举措、分析场景、分析方向和分析

主题，把业务分析共性的业务要素识别出来，解耦

并沉淀形成可复用的派生指标和公共标签（DWS

层），未雨绸缪，业务复用，实现从“表级复用”

到“指标级复用”的跃变。 

三、新入网用户风险防控运用体系 

（一）运用体系 

福建公司作为中国移动智慧中台首批试点省

份率先在全网通过技术与管理双驱动的创新模式

搭建 “一个团队+一套流程+一套标准+一个平台” 

四位一体的新入网用户风险防控运营体系。 

一是组建一支专业团队。网络安全领导小组和

小组办公室明确了各协同部门在反诈防诈及新入

网防诈骗风险防控体系搭建工作中的角色和职责，

组建一支以模型设计人员、平台搭建人员、平台管

理人员为开发模块主力，体系管理人员、业务管理

人员、渠道管理人员为运营模块主力的双驱动专业

队伍，同步强化跨部门联动和横向压力传递考核通

报，增强团队合力和能力。 

二是梳理一套完备流程。由专业团队负责梳理

体系运营中涉及到的号码关停流程、号码复机流程、

异常号码报备流程、渠道通报流程、客户投诉流程、

业务优化流程、诈骗号码应急响应流程、黑名单管

理流程等，并宣贯至各通路，确保平台体系搭建完

成后，各项工作按时有序开展。 

三是明确一组可行标准。明确规则策略标准、

数据维度标准、标签策略标准、数据接口规范和安

全管理规范，创新搭建多领域、多视角、可扩展的

新入网用户属性标签、规则标签、策略库模型，为

智能决策分析提供全面实时的基础能力。 

四是搭建一个智能平台。团队、流程、标准到

位后，福建移动基于智慧中台沉淀的跨域多维度的

数据资产及服务能力，打造大中台、小前台的运营

模式和技术框架。重点实现用户全景视图展示、属

性标签分类、数据模型智能分析、任务自动化调度、

预警策略迭代等功能。通过针对新入网用户特征进

行分析，通过策略库识别出诈骗风险用户进行关停，

新入网用户行为进行跟踪，模型针对后续发生诈骗

和关停复机用户进行自学习继续优化策略库，新入
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网风险防控体系通过平台形成闭环。 

 

（二）系统构架 

系统基于福建移动数据中台建设，采集 B 域和

O 域数据，系统分成云景（新入网用户全景视图）、

云智（规则标签、自学习策略库）、云图（风险用

户识别和风险用户群跟踪）。 

 

1. 云景：新入网用户全景视图与风险评估标签

体系 

新入网用户使用一个视图的方式展现新入网用

户的入网签约属性、身份属性、业务属性、语音入

网属性、高危诈骗渠道属性、位置行为属性等数据，

通过全景可以快速查阅客户特征为关停或复机用

户提供数据依据。 
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建设风险评估标签体系，对新入网用户群从客

户资料标签、状态特征标签、消费特征标签、通信

特征标签和信令特征标签等五个方面对新入网用

户进行风险评估和等级划分。 

 

2 云智慧：风险评估策略库自学习 

福建移动结合反诈部门和本公公司具有多年

反诈工作专家，成立专家团队，采用专家评分法建

立十数的专家经验建设新入网用户风险评估策略

库，通过策略库识别风险用户，模型识别的查全率

达到 73%，准确率达到 90%以上。专家风险评估策

略库有效扼制了电信诈骗和骚扰等行为的发生，但

是随着与犯罪分子犯罪手法的升级，与犯罪分子的

斗争需要长期斗智斗勇。因此系统提供了风险评估

策略库自学习功能，为专家和犯罪分子斗争提供有

力工具。 

依托数据中台科学算法平台，平台实现风险评

估策略库自学习能力。针对未成功提前识别的风险

客户群，平台需要自学习新的识别策略。在案发之

后往平台导入风险用户群，平台自动随机抽取输入

正负样本；通过关联风险评估标签体系，对标签进

行归一化处理形成矩阵化；通过调用科学算法平台

决策树算子算法，调整和输出新的可能适配的匹配
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规则；使用历史标签验证新规则的查全率和准确率

后，经由反诈专家确认后丰富优化风险识别策略库。 

该平台创新实现流程任务的自动调度机制和

数据模型的自动迭代机制，通过任务引擎，实现了

原始数据采集、全景数据更新、策略规则匹配、目

标清单输出、关停号码审核、涉案号码导入分析等

核心主流程的自动化运营能力。提高新入网用户风

险防控的及时性。该平台还实现了数据模型的自动

迭代优化机制，通过建立新入网用户与规则标签相

对应的参数矩阵，并引入人工智能和专家经验的规

则策略运营和闭环评估机制，动态实现属性标签、

规则标签和策略库的优化更新，动态调整各规则标

签对应的影响参数，形成可自动迭代优化的数据模

型。 

 

 

3. 云图：风险用户群跟踪 

平台还对已经关停用户和中低风险用户进行

跟踪。跟踪关停用户是否复机，以及复机后的情况

是否正常使用，针对复机后出现电信诈骗或骚扰的

用户，追究申请复机人的违规申请行为；跟踪中低

风险用户是否转为高危或者恢复成正常用户，针对

中低风险用户发起二次认证审核；使新入网用户管

控体系形成一个闭环。 
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四、项目创新点 

（一）一套防范打击通信诈骗“智慧运营”顶

层体系 

基于“以人民为中心”的防范打击通信诈骗的

政治任务，依托企业级智能中台作为能力基座，通

过创新探索新型技术手段和管理模式，搭建 “一

个团队+一套流程+一套标准+一个平台” 四位一

体的新入网用户诈骗防控运营体系，通过体系引领，

将信息安全防控体系融入业务生产运营流程中，依

托数据中台，整体搭建新入网风险防控能力 。 

（二）一个基于新入网用户为视觉的基于企业

级中台模式的风险防控 

全网首个以企业级智能中台设计模式，分层分

域、自主规划支持多场景的新入网用户风险防控平

台，融合传统 BSS 核心系统能力，形成可复用、可

快速迭代的中台体系能力，探索构建全网领先的一

站式新入网用户诈骗风险防控平台。 

基于用户入网行为进行分析，通过用户属性和

渠道属性全方位的监测新入网用户，从用户买卡到

第一次拨打诈骗电话前的一系列行为进行跟踪，结

合之前新入网风险客户的特征维度综合分析，识别

出入网高风险客户，在号码卡寄送到作案地前及时

关停，具有一定的前瞻性和预见性。 

（三）通过机器学习方法闭环断完善标签和策

略规则，提升识别精确度 

基于科学算法平台：在用户风险评估完成后，

通过机器学习方法，建设新入网用户规则标签以及

对应的参数矩阵，动态调整各规则标签对应的影响

参数，形成一个可自学习的风险评估模型，将模型

结果输出到策略库。 

形成诈骗号码闭环管理： 从对新入网号码事

前监控，事中跟踪，事后复盘三方面出发，不断优

化模型策略，对新增的涉案号码做到及时研判及时

发现潜在风险号码，形成闭环管理。 

五、项目成效 

（一）运行情况 

该项目在 2020 年初上线，在厦门公司试运行，

通过半年的运行，厦门公司防范打击通信诈骗治理

能力有明显的提升 

1）厦门公司被公安部、工信部通报的号码由

2019 年月均 78 例，下降至 2020 年月均 21 例，有

效打击了诈骗分子的诈骗行为。 

2）项目上线后，每月关停疑似诈骗号码近

1000个，投诉复机率不到 10%，模型准确度达到 90%； 

3）通过涉案号码分析，自动优化策略 10 例，

及时修补业务漏洞 5 个，模型准确度进一步提升 



 

93 

4）制定关停、复机、报备等反诈管理流程 8

个，一线人员及时报送异常入网号码 231 个，研判

关停号码 122 个，限制异常复机号码 428 个，有效

的阻止了诈骗号码的二次漫延。 

（二）项目已产生的效益 

1）项目上线后涉案通报号码较 2019 年明显下

降，按照平均一个受害人被骗 10 万元计算，该项

目每月为人民群众挽回近 500 万元的损失。 

2）显著提升了疑似诈骗号码的识别效率，结

合数据中台高效的数据运维能力和调度能力，疑似

号码发现由原有的 4 个小时缩短至 30 分钟，减少 4

人/月的反诈运营人员投入。 

3）通过梳理反诈工作的各类流程，实现体系

高效运转，将原有疑似诈骗号码关停时限由 4 小时

/天降低至 30 分钟每天，复机时限由 2-3 个工作日

降低至 1 个工作日内，人员由原有 3 人/月下降至 1

人/月。 

 

 

 

 

基于智能协同的主动防御体系模型研究与实践
赖建华  唐敏 

福建省海峡信息技术有限公司 

 

 

摘  要：为应对政企数字化转型以及大智物移云等新技术应用场景下传统安全防御体系面临的安全问

题与挑战，本文提出基于智能协同的主动安全防御体系模型，从情报驱动、智能分析、软件定义、协同运

营等四维度，建设主动安全防御体系。模型围绕威胁情报共享为核心，基于大数据和人工智能技术构建智

慧大脑，通过安全编排自动化与响应进行秒级处置与响应，达到精准防护、主动防御的运营效果。同时，

基于模型构建了主动防御体系的安全运营平台，并在实践中获得了预期效果。 

关键词：主动防御；智能协同；威胁情报；安全运营 

 

1引言 

自从疫情爆发以来，以在线办公、远程医疗、

远程教育为代表的数字生活成为刚需，政府企事业

单位加大力度实施数字化转型，国家部署新基建战

略，网络安全的重要性越发显现。特别是，网络安

全法施行以来，各级行业监管部门对于安全持续重

视，政府企事业单位的关键业务系统必须按照网络

安全等级保护制度的要求进行合规建设。同时，勒

索、挖矿、蠕虫木马等自动化恶意代码攻击事件持

续增加，严重影响着业务系统的安全。企事业单位

安全管理者需要能够快速进行安全风险的监测和

响应处置，开展协同联动与预警，全面遏制安全威

胁的发生。 

2当前安全防御体系面临的问题 

传统的安全防御体系受制于技术的发展，采用

的是被动防御方式。随着大智物移云等新技术深化

应用，企业在提升信息化建设水平的同时，也面临

着不断增长的安全威胁，安全风险处置工作面临严

峻的挑战。 

首先，企事业单位部署的大部分安全产品是单

点防御，缺乏联动机制，因而产品的安全效果完全

局限于自身的能力。一旦单点产品的安全防御能力

失效，就无法抵御攻击。特别是在高级威胁攻击场

景下，只有各个安全组件联动一体，才能有效防范



 

94 

攻击威胁。 

其次，安全风险监控能力不足。企业自身的安

全产品的能力不足以应对日益增强的攻击，也缺少

统一的安全运营平台将单点安全产品能力整合成

有机协同的整体；同时，由于网络安全形势瞬息万

变，新型安全威胁从产生到大规模爆发的时间窗很

短，企事业单位由于缺少安全情报而导致预警和安

全处置的动作严重滞后。 

最后，安全专业人员短缺。企事业单位的安全

专业人员配置少，对安全事件的分析和处置经验缺

乏。在紧急安全事件发生时，往往不能快速排查、

溯源定位以及紧急处置，以致安全事件悬而未决，

应急处置机制如同虚设。 

3基于智能协同的主动防御体系模型 

为了应对传统安全防御体系在单点防御、风险

监控能力以及对专业人员的要求等方面的问题，提

出了基于智能协同的主动安全防御体系模型，从情

报驱动、智能分析、软件定义、协同运营等四个维

度打造主动安全防御体系。 

基于智能协同的主动安全防御体系的核心思

想主要包括四个方面:(1)情报驱动。通过云端威胁情

共享机制，将威胁情报应用到企业客户部署的各类

安全产品组件中，增强单点产品的安全威胁发现速

度和准确性。(2)智能分析。主动防御体系需要基于

大数据安全分析引擎，对各安全产品产生的日志、

告警、资产、脆弱性，进行多维度关联分析，包括

用户行为分析、统计分析、异常流量分析，通过机

器学习、深度学习技术提升安全风险发现的深度与

广度，打造智能安全大脑，实现从被动防御到主动

防御的转变;(3)软件定义。基于软件定义安全的理念，

通过智能编排将不同的系统或者组件的安全能力

通过可编程接口进行逻辑组合，完成特定安全操作，

并支持用户自定义设备接口及联动响应操作。编排

与联动响应基于工作流引擎的剧本编排、可视化剧

本编辑器，并以可视化方式自定义剧本、应用和动

作。在网络安全攻防对抗日益激烈的实战形势下，

智能安全编排与响应可提升安全响应的速度和效

率。(4)协同运营。通过安全运营平台构建安全运营

闭环，能够根据网络环境，进行威胁感知、分析、

预判，调用安全能力，主动进行威胁防御，协同运

作，构建快速响应、高效处置的一体化运营体系。 

基于上述核心理念，我们设计了基于智能协同

的主动防御体系模型，模型由四大部分组成：“云”、

“机”、“智”、“营”，如下图所示： 

⚫“云”：指云端威胁情报共享。通过整合开

源的恶意 IP 库、恶意域名库等安全威胁情报，以及

各种安全资源能力，共享协同安全威胁情报，向

“机”、“智”、“营”提供实时有效的安全情报、

知识库以及安全能力服务。 

⚫“机”：安全基础设施组件，部署在用户网

络的各安全域，既可以是黑盾品牌产品，也可以是

友商的安全组件产品；安全组件包括：主机安全防

护组件、边界安全防护组件、安全审计组件、数据

安全组件、应用安全组件等。安全基础设施组件产

生的数据为企业安全运营提供支撑。 

⚫“智”：指安全运营中心，作为主动防御体

系模型的智慧大脑。通过安全运营中心的大数据采

集、实时关联分析、用户行为分析、异常流量分析、
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人工智能建模分析、多维态势安全视图、安全联动

闭环，打通各环节的安全组件，协同内外部安全能

力，将不同安全解决方案有机组合，实现各类安全

风险的监控与处置。 

⚫“营”：指安全协同运营。通过与企事业单

位客户合作组建的安全运营团队黑盾矩阵实验室

安全专家输出安全数据分析、事件溯源、情报分析

等专业化服务，实现安全工具无法实现的安全需求，

并通过驻场运营团队完成对云、机、智的协同补充。 

4关键技术研究 

基于智能协同的主动防御体系模型围绕威胁

情报共享为核心，基于大数据安全分析技术构建主

动防御的智慧大脑，并通过安全编排自动化与响应，

进行实时处置与响应，从而达到精准防护、主动防

御的实际运营效果。 

4.1 基于 AHP 分层分析法的共享威胁情报评价 

主动防御体系的核心是高质量的威胁情报共

享。从探针、开源情报、外部专项情报等数据源采

集的威胁情报质量不一、分析价值各异、有效性不

同，因而需要建立一套威胁情报评价体系，对威胁

情报的质量进行评估分析。模型引入 AHP 层次分

析方法,将威胁情报的评价分解为不同的组成因素，

按照因素之间的相互影响，不同层次的聚集组合，

形成一个多层次的分析结构模型，构建了威胁情报

的定量评估分析方法,实现对威胁情报的质量评估。 

基于 AHP 的威胁情报评价方法的预设特征包

括：威胁情报的来源比例信息、命中比例信息、及

时性信息、丰富性信息、差异性信息。其中： 

⚫来源比例信息 

该指标评估情报源推送威胁情报占全部威胁

情报的比例，用于衡量情报源的情报交付数量和占

比。统计方法是对一段时间内，各个威胁情报源的

情报交付数累加并计算与情报总数的占比，占比越

高情报质量越好。 

⚫命中比例信息 

该指标评估各情报源在情报查询中的命中比

例，用于衡量情报源的命中质量。统计方法是对一

段时间内，一条威胁情报被情报查询命中的次数在

总的威胁情报查询次数的占比情况。情报的命中比

例越高越好。 

⚫及时性信息 

该指标评估情报源的情报活跃度，用于衡量情

报源的交付情报及时性。统计方法是一段时间内，

威胁情报首次收录的数量占该来源威胁情报总数

的比例。如果同样的威胁情报由多个情报源上报，

则以提交时间最早的情报源为准。 

⚫丰富性信息 

该指标评估情报源的内容质量，用于衡量威胁

情报辅助信息的丰富度。具体辅助信息包括：域名

WHOIS 信息、恶意样本信息、RDNS、端口、服

务、域名、应用组件版本、开发框架、数字证书、

签名摘要等信息，作为后续溯源、复盘、研判跟踪

的重要依据。如果一条威胁情报被 N 个源提交，则

该情报源的丰富性指标加 N；如果同时有历史威胁

信息，以及当前有效的威胁标签，则按照历史威胁

信息和威胁标签的数量累加。统计方法是对一段时

间内，情报源的每条情报的丰富度评估取值，加权

平均后得出情报源的丰富度。 

⚫差异性信息 

该指标用于评估情报源的情报差异性，用于衡

量情报源独立产出情报的能力。统计方法是对一段

时间内，情报源的独家情报数量（单一情报源，未

被多个情报源提交录入）占情报源提交情报总数的

占比。差异性指标越高越好，有利于不同情报源信

息的互补。 
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如图所示，系统对情报源推送的情报信息进行

统一格式规范化，并按照上述的五个维度的评估指

标进行模型计算，得出情报源的综合质量评估值。

系统在提供情报共享的同时也提供情报源质量评

分，供情报消费者选取合适的威胁情报，进行情报

关联分析。 

4.2 基于大数据安全分析的主动防御大脑 

大数据安全分析是主动防御体系的智慧大脑，

从告警日志、网络流量、配置信息、恶意样本等多

维异构数据入手，采集企业网络关键节点的安全数

据，基于大数据分析基础框架，结合安全场景，检

测分析原始数据中潜藏的异常行为，进行异常流量

分析、用户异常行为分析、安全风险分析、事件关

联分析、聚类分析等多层次安全分析检测。 

主动防御大脑的大数据采集支持全面的数据

源，并将异构数据源产生的安全数据进行统一格式

化处理，提炼出清晰有价值的字段信息，同时由于

海量原始数据中存在着大量的不完整、不一致的异

常数据，严重影响到后续大数据分析的效率和准确

度，系统需要对数据进行清洗、集成、规约、转换

等一系列操作，也就是数据预处理。通过数据预处

理后输出的信息面向数据分析，同时按照不同的安

全主题进行了归类，如日志库、流量库、漏洞库、

资产指纹库等。 

主动防御大脑的大数据安全分析以场景为导

向，以大数据分析基础框架为支撑，将资产信息、

威胁情报、攻击行为、异常流量以及脆弱性进行综

合分析、汇总。大数据分析处理包含 CEP 复杂事件

处理分析、图分析、大数据挖掘分析等大数据分析

技术，对重点事件、异常流行为、嫌疑对象、跳板

主机、攻击溯源等提供数据分析和挖掘处理。应用

实时算法、离线算法、基于行为分析算法等，对数

据和风险建立风险模型、威胁分析模型、行为轮廓

模型等安全模型进行分析预测。通过综合关联分析

预测事件发生的可能性，将大数据分析的结果进行

告警输出。 

主动防御大脑的目标是对企业网络的安全信

息进行汇聚融合，形成安全事件的时间、地点、人

物、关系的攻击链。从“时间” 的角度评估安全

事件的时间跨度、历史发生情况等；从“地点” 的
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角度评估安全事件的活动路径和轨迹；从“人物” 

的角度评估攻击者的身份、团伙关系以及动机意图

等；从“关系” 的角度评估采用的工具手段、网

络条件以及攻击对象等。 

 

 

4.3 基于安全编排的自动联动响应 

为了能够对网络中发生的安全事件进行快速、

持续的响应，需要通过自动化方式执行安全处置任

务。以勒索病毒为例，为了控制其在网络中横向渗

透的威胁，系统需要在检测到威胁发生的同时阻断

攻击的路径，防止纵向和横向的攻击蔓延。系统基

于安全编排自动化技术实现对安全事件的编排策

略和联动响应。 

安全编排自动化与响应分为安全编排、自动化、

以及响应这三环节。在安全编排环节，是指将网络

中部署的安全产品组件的安全能力通过API接口进

行封装，包括：下一代防火墙、Web 应用防火墙、

路由交换设备等。将安全组件的访问控制能力按照

场景化的逻辑关系组合，完成对攻击源、攻击目标

的封堵、解封、断网、解除等安全操作过程。 

自动化环节是指对编排过程的自动化处理。系

统调用各产品组件的接口，通过脚本的方式自动化

执行编排过程。自动化的过程基于安全组件的 API

接口 ，并采用了平台联动策略引擎，基于对安全

事件的关联分析规则条件，触发相应的自动化接口，

针对性的对攻击源、攻击目标进行处置，同时对联

动策略模型快速验证测试，形成案例经验库。 

响应环节是指对安全事件处置的全生命周期

过程，包括：告警的生成、通知响应、工单流转、

处置报告等。平台与工作流引擎对接，通过流程化

处置告警与响应，实现安全事件处置过程的可记录、

可度量、可追溯。同时，积累事件处置经验案例，

持续化地对安全事件进行追踪。 

5基于主动防御体系的安全运营平台 

基于主动防御体系模型思想，我们构建了安全

运营平台。该平台集安全监测、采集、分析、预警、

响应处置等功能于一身， 分为三层：能力后台、

安全中台与运营前台。 
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⚫运营前台。提供安全运营的门户，包括：用

户门户、可视化大屏、以及微信公众号客户端等。

同时运营平台中提供了安全运营的业务功能模块，

包括：个人工作台、漏洞管理、资产管理、告警管

理、运维监控、安全预警、工单处置、安全通报、

情报管理等。 

⚫安全中台。是安全运营平台的核心，细分为

业务中台和数据中台两部分。业务中台对上提供业

务服务封装；数据中台提供安全大数据分析能力，

对上提供数据服务。同时包括了知识库以及数据控

制。 

⚫能力后台是安全运营平台的能力引擎，包括

资产探测引擎、云主机安全监测、系统扫描引擎、

网站安全监测、可用性监测等知己的能力；也包括：

沙箱、蜜罐、异常流量监测分析、威胁情报等知彼

的能力。 

6主动防御体系应用实践 

以某三甲医院用户最常见的主机感染挖矿木

马/勒索病毒的场景为例，当医院终端区一台电脑

中了挖矿木马，不断发起访问矿池服务器。同时通

过跳板攻击的手段，尝试向网站计算域的网站服务

器发起攻击；部署在宽带网接入域的安全探针接收

到矿池服务器域名访问行为；同时，对网站服务器

的 Web 攻击也被探针监测到，告警日志发送到安全

运营平台；安全运营平台接收到告警日志，结合情

报云的恶意域名库，触发失陷主机告警事件。告警

事件通过微信推送到安全管理员手机。同时，安全

运营平台启动联动封堵策略，对互联网接入域的防

火墙、宽带接入域防火墙、以及网站计算域的防火

墙下发封堵指令，阻断失陷主机的互联网访问通道，

以及对网站服务器的攻击通道。安全运营平台启动

终端准入系统联动封堵策略，通过准入系统来隔离

失陷主机，进行处置。封堵成功的消息通过微信推

送给安全管理员。至此，失陷主机安全事件已经自

动处置完毕。整个处置过程在秒级完成，极大提升

了客户对安全事件处置效率，提升主动防护水平。 

基于智能协同的主动防御体系依托情报云、医

院安全运营平台及安全产品，获取安全态势信息，

通过大数据安全分析、以及威胁情报，有效监控医

院网络内外部安全威胁；基于智能协同的主动防御

体系思路，与安全基础设施组件联动一体，自动化

执行安全策略，从而实现动态、自适应、智能化的

安全运营效果。 

7结束语 

基于智能协同的主动防御体系模型以威胁情

报为驱动，围绕安全运营平台维中心，对威胁、风

险、行为和合规等态势进行多维感知，实现全网的

安全风险态势感知、事件响应处置及协同联动，达

到“情报驱动、智能分析、软件定义、协同运营”

的主动安全防御能力。该体系模型已经应用在政府、

医疗、教育等行业客户，并在安全攻防实战演习，

以及常态化安全威胁发现与处置中发挥出很好的

效果，提升了企事业单位的主动安全防御水平。未

来，我们将从情报聚合、智能分析以及可视化编排

等方向不断深化演进主动防御体系模型，服务于更

多的政企行业客户。 
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使用深度学习对网络攻击行为识别的研究
郑 炎 

中电福富信息科技有限公司 

 

 

摘  要：本文给出了一种使用深度学习技术进行网络入侵攻击行为的识别方法。可以在不需要强依赖

专家经验的情况下，通过模型的自我学习达到自动的特征提取以及结果预测。实验数据表明，该方法对于

应用在实际的网络入侵攻击行为识别的生产环境下有很好的鲁棒性，对比起传统的规则匹配法和统计机器

学习法准确性以及模型的泛化能力有很大的提升。 

关键词：网络入侵、网络攻击、深度学习、卷积神经网络、机器学习 

 

背景 

随着互联网时代互联网用户的日益增长，如今

全世界的网络信息安全面临前所未有的挑战。据不

完全统计，2019 年一年中有 19.8％的用户计算机遭

受了至少一次恶意软件 Web 攻击。全球共发现

975491360 次攻击，其中 Web 防病毒组件将

273782113 个唯一 URL 识别为恶意 URL，卡巴斯

基检测到 24610126 个独立恶意对象，755485 名用

户计算机受到加密攻击。2259038 用户计算机受到

挖矿攻击。 

 

图 1 主要被攻击的国家和地区的占比 

从图 1 可以看到我们中国也是受到攻击的次数

非常高的国家，排在了第 9 位。然而这里面的还只

是整个网络信息安全威胁的冰山一角。 

从以往的历史上看，光是 2017 年上半年，勒

索病毒 WannaCry 在全球范围内肆虐，通过网络造

成一场严重的灾难，至少感染了 150 个国家的 30

万台电脑，波及了众多行业，包括金融、能源、医

疗等，造成经济损失约达 80 亿美元，成为这几年

以来影响力最大的病毒之一。 

挑战 

不断爆发的大规模网络攻击一方面证明了传

统安全防护技术的缺陷和不足，另一方面则急迫需

要新的网络安全技术的出现，来更加智能和高效的

检测识别出网络入侵行为，网络异常流量检测和基

于载荷的 Web 攻击。 

最早在上个世纪 80 年代提出了入侵检测技术，

之后网络安全领域也一直在这个方向进行着不懈

努力的研究。传统入侵检测采用的方式是特征工程

加规则匹配或者机器学习模型的方式进行分析。具

体说来，特征工程就是指先从网络日志中过滤掉噪

音信息，提取出具有分析价值的多维特征信息。然

后交给规则匹配程序进行规则匹配，这部分也叫特

征分析。而所谓的规则是指一些恶意的程序标识或

一些恶意的行为描述，规则匹配就是对这些信息按

照人工定义的方式，编写规则匹配的程序代码进行

匹配分析。一般来说只要能够与规则相匹配到的程



 

100 

序代码或者网络行为，就会被认定为是攻击行为。

但是实际上，这种方式只能应对那些已知的攻击，

对于那些新型未知的攻击只能束手无策。所以，对

于后期的网络安全研究方向也开始慢慢转向机器

学习的方式来进行分析。这种分析方式主要是通过

收集正常的程序数据和网络行为数据，通过特征工

程提取多维度的特征，在此基础上通过训练分类机

器学习模型（通常有朴素贝叶斯，决策树，SVN 和

随机森林等）。在检测阶段，与正常值在特征空间

中的中心的欧氏距离超过了容限的程序代码或者

网络行为会被认为是恶意代码或者网络攻击行为。

与基于规则的方式相比，基于机器学习的方式在对

那些新型的未知攻击进行检测的时候会有比较好

的检测效果。实践表明机器学习模型极度依赖与特

征工程，特征工程的优劣直接决定了机器学习模型

的识别准确率。而作为特征提取工作的特征工程主

要是由领域专家人工完成，使得该工作严重依赖于

专家经验，所以人工成本以及行业门槛较高，而且

无法自适应于不同的应用场景。 

方案 

随着 2012 年采用深度学习方式的 AlexNet 在

ImageNet 的图像分类比赛中碾压第二名的 SVM 的

分类算法，深度学习开始在人工智能领域大放异彩。

伴随着互联网的高速发展，全球的数据以每秒 PB

级的量级增长，从而为需要大量数据的深度学习提

供了绝佳的环境。 

深度学习的优势主要体现在以下 4 方面： 

⚫能够通过海量数据自动学习特征提取能力。 

⚫网络层数高，理论上可以拟合任意函数。 

⚫比起传统的机器学习有更强大的泛化能力。 

⚫数据量越大模型拟合效果越好，上限高。 

而这些优点正是传统机器学习方式所需要解

决的。也正是因为这样，我所在的团队正在尝试将

深度学习技术应用在网络入侵行为检测的研究上。 

与机器学习的方式类似，深度学习进行分析的

过程也需要进行以下 6 个步骤： 

1)获取并分析源数据 

2)数据预处理 

3)多维度特征提取 

4)构建模型结构 

5)将训练数据输入模型进行训练 

6)将模型用于分类预测并输出结果 

如下图 2 所示： 

 

图 2 网络入侵攻击行为检测总体流程 

但是比起机器学习来说除了样本数据的收集

和标注外，深度神经网络可以自我学习并自动完成。

接下来我简要介绍下研究工作及思路。 

● 人工进行样本数据收集与标注 

入侵行为分析一般由一些网关的网络采集日

志或者 SOC 平台（网络安全管理平台）在网络中

采集全网安全事件信息作为分析的数据源。如果有

条件的团队可以通过获取过去历史发现的入侵行

为的日志信息进行样本收集，一般的团队可以模拟

各类入侵攻击方式进行样本采集。然后根据入侵行

为对样本进行分类标注，作为训练使用的数据集。 

● 多维度特征提取 

这部分收集到的信息内容一般包括了像网络

数据包这样的非结构化数据和像通过程序解析出

的安全事件信息这样的结构化数据。传统的方式是

通过编写规则模板和匹配代码，对这些内容进行规

则匹配，得到特征信息。但是正如前面所说，这种

方式人工成本太高，而且太过于依赖专家经验。但
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是我们可以利用深度学习来进行特征提取能力的

自我学习，这里我采用了三组卷积层来进行特征提

取。利用卷积层的范围特征提取能力，再配合神经

网络的反向传播来进行权值更新，从而使模型具备

了自我学习的能力。整个模型的模型结构如下图 3

所示： 

 

 

图 3 模型结构（该图只是用来理解模型的结构，不代表真实的维度信息，具体的 

维度信息需要根据业务场景进行设计） 

特征提取层的原理是通过将预处理后的数据

传入三组分别大小为（2，3，4）的一维卷积核，

每个卷积核的通道数为 2。使用卷积操作的是因为

卷积比起多层感知机来说可以使用更少的权重参

数，同时又兼顾有很好的特征提取能力。采用 1 维

卷积的原因是我们传入的数据不是 2 维的图像数据，

而是 1 维的字符编码数据。这里使用三组不同大小

的卷积核是参考了 TextCNN 模型的结构，利用三

组卷积分别将注意力集中不同的感受野，能够更好

地挖掘特征数据。三组卷积后的特征先分别经过

ReLU 激活函数后再进行最大池化操作，也就是进

一步的强化特征，并降低维度。 

这部分用数学公式表示： 

𝑓𝑜𝑟 (𝑖 = 1 𝑡𝑜 3):

𝑍[𝑖] = 𝐶𝑜𝑛𝑣1𝐷(𝑋, 𝑊[𝑖])

𝐴[𝑖] = 𝑅𝑒𝐿𝑈(𝑍[𝑖])

𝑃[𝑖] = 𝑀𝑎𝑥𝑃𝑜𝑜𝑙(𝑍[𝑖])

 

这里说明下 Relu 函数的定义： 

𝑅𝑒𝐿𝑈(𝑧) = 𝑚𝑎𝑥(0, 𝑧) = {
𝑧, 𝑖𝑓 𝑧 ≥ 0
0, 𝑖𝑓 𝑧 < 0

 

采用 Relu 函数作为激活函数的原因是考虑到

Relu 会降低梯度消失的可能性，如果实际情况还有

梯度消失的问题的话，可以考虑改用 Leaky Relu： 

𝐿𝑒𝑎𝑘𝑦𝑅𝑒𝑙𝑢(𝑧) = 𝑚𝑎𝑥(𝜆𝑧, 𝑧) = {
𝑧, 𝑖𝑓 𝑧 ≥ 0
𝜆𝑧, 𝑖𝑓 𝑧 < 0

 

● 分类预测 

接下去再将分别三条线路的输出结果在第一

维度上进行拼接（这里的第一维度是指暂时不考虑

数据批量化的维度）： 

𝑀 = 𝐶𝑜𝑛𝑐𝑎𝑡(𝑃[1], 𝑃[2], 𝑃3) 

由于后面要进行全连接，所以要将拼接后的结

果进行展平成向量： 

𝐹 = 𝐹𝑙𝑎𝑡𝑡𝑒𝑛(𝑀) 

展平后接下来就是常见的两层全连接层，第一

层还是采用 Relu 激活函数，最后的输出层由于是

分类问题，我们采用 Softmax 作为激活函数（为了

可以扩展为多分类我们采用 Softmax 而不用二分类

的 Sigmoid 函数）： 

𝑍[4] = (𝑊[4])𝑇 ∗ 𝐹 + 𝑏[4]

𝐴[4] = 𝑅𝑒𝑙𝑢(𝑍[4])

𝑍[5] = (𝑊[5])𝑇 ∗ 𝐴[4] + 𝑏[5]

𝑌̂ = 𝑆𝑜𝑓𝑡𝑚𝑎𝑥(𝑍[5])

 

这里说明一下 Softmax 函数的定义，Softmax 函

数是用来对传入的向量参数的每一维的值都分别
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求做 e 的指数，然后再分别除以所有值 e 的指数的

和： 

𝑆𝑜𝑓𝑡𝑚𝑎𝑥(𝑉) =
𝑒𝑉𝑖

∑ 𝑒𝑉𝑗
𝑗

 

● 训练过程 

前向传播后，通过反向传播然后用梯度下降法

来训练模型的权重。首先我们可以拿预测值与真实

值去做比较，采用交叉熵作为损失函数： 

𝜉(𝑌̂, 𝑌) = − ∑ 𝑌𝑗

𝑛

𝑗=1

𝑙𝑜𝑔𝑌𝑗̂ 

𝑛的值等于输出分类的个数，𝑌̂是预测值𝑌是真实值。 

如果是批量训练数据的话还需要对批量数据

集计算平均损失函数，那么损失函数的表示形式就

变成下面这样： 

𝐽(𝑌, 𝑌) =
1

𝑚
∗ ∑ 𝜉

𝑚

𝑖=1

(𝑦 ̂(𝑖) , 𝑦 (𝑖)) =
1

𝑚
∗ ∑(

𝑚

𝑖=1

− ∑ 𝑦𝑗
(𝑖)

𝑛

𝑗=1

𝑙𝑜𝑔𝑦𝑗̂
(𝑖)

) 

上面的𝑌代表这一批的真实值，𝑌̂代表这一批的

预测值，𝑦和𝑦̂分别代表这一批里的单条数据。 

 

图 4 损失函数 3 维可视化示意图 

再接下去我们可以采用梯度下降法来更新权

重。如图 4 所示的损失函数的 3 维示意图，梯度下

降法就是通过计算当前点在损失函数的梯度，然后

将权值参数按照梯度方向的反方向进行更新，从而

找到全局的最小值，也就是图上的深蓝色区域。梯

度的计算方式可以按照分别求损失函数在各个权

值参数方向上的的偏导数，然后分别更新权值参数

的值。 

权值偏导的计算方式： 

𝐽(𝑌, 𝑌) = 𝐽(𝐴[𝑙] , 𝑌) =
1

𝑚
∗ ∑ 𝜉

𝑚

𝑖=1

(𝑦 ̂(𝑖) , 𝑦 (𝑖))

𝑑𝐴[𝑙] =
𝜕𝐽(𝐴[𝑙] , 𝑌)

𝜕𝐴[𝑙]
=

𝜕𝐽

𝜕𝐴[𝑙]
= 𝐽′(𝐴[𝑙] , 𝑌)

𝑑𝑍[𝑙] =
𝜕𝐽

𝜕𝑍[𝑙]
= 𝑑𝐴[𝑙] ∗ 𝑔[𝑙]′(𝑍[𝑙]) =

𝜕𝐽(𝐴[𝑙] , 𝑌)

𝜕𝐴[𝑙]
∗ 𝑔[𝑙]′(𝑍[𝑙])

𝑑𝑊 [𝑙] =
𝜕𝐽

𝜕𝑊 [𝑙]
= 𝑑𝑍[𝑙] ∗ 𝐴[𝑙−1]

𝑑𝑏[𝑙] =
𝜕𝐽

𝜕𝑏[𝑙]
= 𝑑𝑍[𝑙]

𝑑𝐴[𝑙−1] =
𝜕𝐽

𝜕𝐴[𝑙−1]
= 𝑑𝑊 [𝑙] ∗ 𝑑𝑍[𝑙]

𝑑𝑍[𝑙−1] =
𝜕𝐽

𝜕𝑍[𝑙−1]
= 𝑑𝐴[𝑙−1] ∗ 𝑔[𝑙−1]′(𝑍[𝑙−1])

𝑑𝑊 [𝑙−1] =
𝜕𝐽

𝜕𝑊 [𝑙−1]
= 𝑑𝑍[𝑙−1] ∗ 𝐴[𝑙−2]

𝑑𝑏[𝑙−1] =
𝜕𝐽

𝜕𝑏[𝑙−1]
= 𝑑𝑍[𝑙−1]

⋯

𝑑𝐴[1] =
𝜕𝐽

𝜕𝐴[1]
= 𝑑𝑊 [2] ∗ 𝑑𝑍[2]

𝑑𝑍[1] =
𝜕𝐽

𝜕𝑍[1]
= 𝑑𝐴[1] ∗ 𝑔[1]′(𝑍[1])

𝑑𝑊 [1] =
𝜕𝐽

𝜕𝑊 [1]
= 𝑑𝑍[1] ∗ 𝑋

𝑑𝑏[1] =
𝜕𝐽

𝜕𝑏[1]
= 𝑑𝑍[1]

 

其中𝐽代表当前批次的平均损失，𝑙代表神经网

络的层数，𝑚代表当前批次的样本数量，𝐴代表前

向传播各层经过激活函数后的输出值，𝑔代表各层

的激活函数，𝑍代表各层经过激活函数前的输出，𝑊

代表各层的权值，𝑏代表各层的偏置值。 

各层的权值更新,𝛼代表学习率： 

𝑓𝑜𝑟 (𝑖 = 𝑙 𝑡𝑜 1):

𝑊[𝑖] : = 𝑊[𝑖] − 𝛼 ∗ 𝑑𝑊[𝑖]

𝑏[𝑖] : = 𝑏[𝑖] − 𝛼 ∗ 𝑑𝑏[𝑖]

 

对于梯度下降的优化算法，我感觉使用 Adam

的效果会比较好。 

通过不断迭代前面的过程就可以完成对模型

的训练。 
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● 结果输出 

通过 Softmax 输出的结果为结果的概率分布，

即如果定义的分类类型为 5 类，那么输出的结果就

为一个 5维的向量，向量的五个维度的值的和为 1。

值最大的那个维度对应的分类就是模型预测出的

分类结果。 

总结 

通过深度学习这种端到端的训练模式，模型可

以自动学习到特征的提取能力，从而大大减少人工

提取特征的工作量，减少耗费在特征工程上的时间。

也由于深度学习可以通过增加隐藏层的数量来增

加拟合能力，对于检测的错误率是可以逼近至贝叶

斯最优错误率，也就是理论上的最好检测效果。而

这个是规则匹配方式和传统机器学习所不能比拟

的，这也是目前行业内的共识。为了验证行业内的

这种观点，我做针对这三种方式用了 7 组不同数据

量的训练样本进行验证，分别是 2000，5000，10000，

15000，20000，35000 和 50000，机器学习采用的是

规则特征提取加 SVM 支持向量机进行分类。由于

规则的方式依赖于专家经验，为了避免由于人为的

因素造成的偏差，这部分网络攻击行为的规则我和

我从事网络安全方面的朋友做了大量的规则分析

工作。 

 

 

图 5 三种检测方式的样本数量与预测准确率的对应关系 

经过 7 组不同样本数量采取深度学习方式与传

统机器学习和规则匹配法进行对照实验，结果如图

5所示。可以看到在样本数量只有 5000以下的时候，

规则匹配的效果应该是最好的，但是随着样本数量

的增加，规则匹配由于受限于人工的领域知识范围，

所以很难有更大的提升空间。而机器学习的方式虽

然准确率的上限较规则匹配的方式来说有较大提

升，但是缺点也很明显，同样依赖专家经验，而且

由于机器学习本身的拟合能力有限，当样本的分布

偏差较大的时候，传统的机器学习也很难在准确率

上有较大的突破。深度学习模型由于权重参数较多，

在样本较少的时候，卷积层由于没有足够多的样本

来学习出好的特征提取的能力，所以在对于样本数

量较少的时候优势并不明显，但是随着样本数量的

增加，深度学习模型的准确率明显超过另外两种方

式，而且由于省去了大量的规则分析，只需要进行

样本标注分类，所以相较而言大大节省了人工成本。

目前全世界互联网每秒产生的数据都在 PB 级以上，

如此大的数据量为深度学习奠定了数据基础。加之

纵观深度学习，不管在特征提取上的模型自我学习
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还是在准确率的上限上，深度学习都必然是未来信

息安全行业的趋势。 
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未来网络安全流量分析解决方案
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摘  要：关于未来网络安全分析体系建设，网络流量分析是网络安全领域重要的研究方向，利用多种

引擎交叉检测、智能检测、情报关联、行为分析、隐蔽信道检测等关键技术对网络流量进行全面检测分析，

及时发现隐蔽攻击、远程控制、高级威胁、暗网流量、失陷主机等各类网络攻击和安全风险，深入分析攻

击者的攻击途径、关联关系等，为攻击溯源和处置等提供有效帮助，充分说明了网络流量分析技术在应对

安全威胁方面的重要性。 

关键词：元数据、关联分析、机器学习、0DAY 

 

1背景概述 

随着互联网技术飞速发展，人工智能、云计算、

大数据、物联网和 5G 等新技术的出现和应用，新

技术带给人们更好的服务，同时也带来了很多新的

安全挑战，网络空间对抗日趋激烈，目前网络攻击

倾向于更复杂、更隐蔽和更高的危险性，比如“火

焰”病毒、超级工厂病毒攻击和 Nitro 攻击等 APT

攻击活动，能够逃避检测，隐蔽窃取信息和情报收

集，造成严重危害和影响。 

传统功能的安全设备堆叠方式，是一种基于已

知威胁的被动防护方式，不仅对环境空间、投资成

本和运维管理都带来不便，而且传统检测方式无法

发现 0day 和 APT 等未知高级威胁，脆弱的感知能

力是网络安全监测的最大问题，同时，安全事件发

生后，无法进行追溯取证，缺乏有效的复盘数据，

无法定位问题所在，也就无法进行改进提升。 

未来网络安全防护体系会更加侧重于网络攻

击威胁的快速监测发现和应急处置能力，能够利用

多引擎交叉检测、智能检测、情报关联、隐蔽信道

检测等关键技术对网络流量进行全面检测分析，及

时发现隐蔽攻击、远程控制、高级威胁、暗网流量、

失陷主机等各类网络攻击风险，深入分析攻击者的
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攻击途径、关联关系等，为攻击溯源和处置等提供

有效帮助，大幅提升应对未知、隐蔽和新型的安全

威胁能力。 

2需求分析 

2.1 传统安全问题 

1. 传统的安全设备基于特征匹配和黑名单的

检测方法，是针对已知威胁，缺少对未知威胁的感

知能力，基本无数据存储功能，只能产生安全告警

和阻断，对于 0day 漏洞或者隐蔽性强的高级威胁，

无法进行检测分析发现。 

2. 传统的网络安全监测缺乏追踪取证能力，黑

客攻击手段愈发的隐蔽狡猾，知道如何绕过大多数

的安全监测工具，重点在于试图或者已经绕过安全

系统造成严重危害前发现并处置；无法还原事件发

生的经过，只有了解整个攻击过程，才能知道影响

程度和范围，同时做出响应和防御措施。 

3. 传统安全设备的堆叠和单一检测机制的问

题，导致产生大量的无效安全告警，误报率高，需

要关注的重要告警，有价值的告警被埋没，在日常

安全监测防护工作中，缺乏告警分析研判的可执行

性，容易遗漏重要网络安全事件告警产生严重后果。 

4. 传统的安全产品缺乏全面的综合监测能力，

主要是静态的被动防护，主动发现网络威胁的能力

较差，缺乏威胁情报等关联分析，无法及时有效发

现存在安全风险隐患的设备资产。 

2.2 需求分析 

1. 能够综合利用多种技术（网络异常检测、沙

箱行为检测、多种引擎交叉检测、敏感信息和窃取

行为检测、威胁情报检测、人工智能检测等）对各

区域流量进行全面检测，检测网络全流量以及从流

量中还原出的文件，准确发现高级威胁、暗网流量、

隐蔽攻击，识别和定位被植入恶意威胁的失陷主机。 

2.从网络流量中提取元数据，数据关联存储，

基于时间线分析还原攻击过程，实现网络安全攻击

的追溯、取证功能，具有各种安全场景的分析能力，

不仅可以对安全事件进行追溯，还可以查询常见协

议的会话过程，如 web 协议相关协议、文件相关协

议和 mail 相关协议等，支持对 0dayNday 漏洞利用

和恶意代码攻击行为检测。 

3. 能够自动化、智能化和可视化帮助运维人员

发现网络安全薄弱点和安全风险隐患，检查安全运

维的有效性，快速发现非法外联等可疑线索，评估

安全事件的影响范围和处置建议；当出现热点漏洞

的时候，能够发现网络中的漏洞利用情况，在漏洞

爆发前及时进行预警通知，对信息系统提供重要预

防手段。 

3网络安全流量分析系统设计 

3.1 整体架构 

网络安全流量分析解决方案整体架构分为数

据源、数据中心、数据分析和呈现。最底层的是各

类需要分析的网络信息系统数据源，主要包括实时

的网络流量数据、威胁情报中心提供的威胁情报数

据和资产信息数据等；数据中心层主要作用是对采

集的网络原始流量等数据源进行进行深度解析后，

自定义策略进行筛选，再从流量中提取元数据和文

件进行归一化处理并检测，同时分类存储原始流量

和解析后的协议日志；数据分析层不仅包含了规则

检测引擎、异常行为检测引擎、威胁情报监测引擎、

文件检测引擎、Yara/SSL检测引擎等专项检测引擎，

还有关联引擎和机器学习引擎。通过这些引擎综合

分析原始流量中的安全威胁，并利用关联引擎进行

更深入的关联分析，实现对已知和未知威胁发现和

全方位分析；最上层将分析后的各类威胁事件、失

陷资产与风险情报信息进行可视化呈现，通过感知

威胁态势，掌握全局安全风险，主要包括威胁监控、

资产监控、场景监控、情报分析和溯源取证等功能。 
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图 流量安全分析架构图 

3.2 技术功能模块 

网络安全流量分析解决方案主要分为三个部

分，分别为流量采集提取模块、数据分析系统、和

威胁情报中心，最后进行可视化综合呈现。 

流量采集提取模块主要对全流量数据的采集、

进行进行深度解析后，自定义策略进行筛选，再从

全流量中提取元数据和文件数据，同时分类存储原

始流量和解析后的协议日志，把解析后的元数据信

息送至分析系统进行进一步检测和关联分析。 

数据分析系统对采集的流量元数据深度解析，

利用规则检测引擎、行为检测引擎和 Yara/SSL 检测

引擎等专项检测引擎，还有基于机器学习和综合关

联分析。实现对 Web 攻击、漏洞木马攻击、恶意代

码攻击等网络攻击行为的检测、识别发现敏感信息

泄露和窃取行为已经存在威胁的失陷主机，基于时

间规则还原追溯整个攻击过程，实现快速监测和响

应能力。 

威胁情报中心分析存储 IP 情报、域名情报、

URL 情报以及文件情报，支持从工信部网络安全威

胁信息共享平台等公共漏洞发布平台获取情报，通

过威胁情报，可及时获得全球网络安全热点信息和

漏洞信息，及时进行自动化关联排查安全隐患。 

综合呈现系统将分析结果进行可视化，为维护

人员提供交互式可视化界面，包含综合态势、攻击

态势、资产态势和流量态势等信息，安全场景定义

呈现，提供各种条件的筛选，威胁情报的关联查询

和预警通知，支持安全事件自定义条件搜索，支持

源 IP、目的 IP、攻击类型、攻击时间等条件搜索和

溯源取证查询。 

3.1.1 流量采集提取 

流量采集提取模块主要对全流量数据的采集、

进行进行深度解析后，自定义策略进行筛选，再从

流量中提取元数据和文件进行归一化处理并检测，

同时分类存储原始流量和解析后的协议日志，把解

析后的元数据信息送至分析系统进行进一步检测

和关联分析。 

流量元数据是后续多引擎检测和关联分析的

主要来源数据，以 HTTP 访问为例，流量元数据主

要记录会话中的时间戳、五元组、HTTP 头部等关

键字段。 

3.1.2 数据分析系统 

数据分析系统对采集的流量元数据进行加工

整理，包含了规则检测引擎、行为检测引擎、威胁

情报监测引擎、文件检测引擎、Yara/SSL 检测引擎
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等专项检测引擎，还有关联引擎和机器学习引擎等

多种检测引擎。实现对 Web 攻击检测、漏洞扫描和

利用检测、捆绑流行恶意代码的已知或未知文件检

测、识别发现恶意威胁的失陷主机、隐蔽信道检测、

敏感信息泄露和窃取行为检测等，并利用大数据关

联引擎进行威胁情报交互查询、网络会话分析、网

络协议分析、回溯分析和资产信息等关联分析，多

维度多角度进行长时间跨度综合分析原始流量中

的安全威胁，实现包括利用 0DAY 漏洞的 APT 网

络安全攻击在内的快速监测和响应能力，提供对安

全事件进行还原追溯取证，准确把握事件发生的过

程及影响。具备特定安全场景分析能力，实现自定

义安全场景并进行场景分析。 

3.1.3 威胁情报中心 

威胁情报中心建立威胁情报的全生命周期管

理，为数据分析提供威胁情报信息支持，内容包含

恶意 IP、恶意域名/URL、C&C 节点、僵尸网络、

钓鱼网址、Tor 节点、DGA 域名、恶意文件、安全

漏洞、IP 地理信息、安全事件（如 APT 攻击、数

据泄露、病毒木马、Webshell）、安全资讯等，支

持从公共漏洞发布平台（如工信部网络安全威胁信

息共享平台等）获取漏洞信息，也支持自定义的情

报信息的导入，支持威胁情报的归并整合等，以提

高分析的准确性，支持情报共享（可选择）；支持

自动/人工方式同步威胁源 IP、、恶意文件、漏洞

等威胁信息，能够自动关联匹配威胁情报进行威胁

检测。 

4方案创新能力 

4.1 全面的威胁检测能力 

该方案采用了多种检测引擎技术检测流量数

据，更加综合全面的检测网络安全威胁，不仅可检

测常见的安全威胁，也可以检测高级可持续性威胁

（APT），内置的多种检测技术可进行交叉检测和

交叉验证，提升检测的准确性。 

除了具备常规的威胁检测功能外，它还能对从

网络流量中还原出的文件（HTTP、SMTP、POP3、

IMAP、FTP、SMB 等协议）进行病毒检测、基因

检测与沙箱检测；通过提取的网络流量元数据，进

行异常检测、木马病毒检测、隐蔽隧道检测、情报

检测和行为检测等；然后将所有安全威胁进行关联

分析，输出检测结果。 

4.2 机器/深度学习能力 

流量分析系统采用了机器学习/深度学习技术；

通过大数据分析技术，对大量安全数据进行学习，

使得系统具备检测未知威胁的能力，大大提升威胁

分析工作效率。 

（1）通过结合机器学习/深度学习、图像分析

技术，将恶意代码映射为灰度图像，通过恶意代码

家族灰度图像深度学习模型，建立检测模型，对恶

意代码及其变种进行检测。可以有效的避免反逆向

逻辑、反追踪和混淆代码，也能效地检测使用加壳

的恶意代码。 

（2）恶意代码（包含：Windows 环境、Linux

环境和 Mac 环境下的恶意文件）所产生的流量数据

可以映射为流量基因图谱，因为同家族的变种恶意

代码通信模式往往保持不变，流量基因图谱也具有

相似性。可通过流量基因识别恶意代码，配合沙箱

有效地检测出恶意代码。 

（3）利用关联算法通过与加密会话关联的

DNS 协议、HTTPS 协议和 HTTP 协议，提取恶意

加密流量与合法加密流量 HTTP 元数据等多种特

征，构造恶意加密流量指纹，采用分类算法构建加

密流量检测模型，检测恶意加密流量。 

（4）对僵尸网络用于 C&C 通信的 DGA 域名

进行编码，再利用不同的深度学习模型对 DGA 域

名进行学习，交叉验证后进行分析判定。对于僵尸

网络 C&C 通信的 DGA 域名具有优异的检测能力，

系统资源消耗低、速度快、准确率高，同时也能够

检测僵尸网络控制服务器和僵尸网络分类。 

（5）由于不同应用程序功能、加密算法、通
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信模式的不同，指定时间窗口内其数据包传输模式

差异比较明显。利用这些差异进行特征提取，构造

应用程序的步态指纹，再通过深度学习算法训练分

类器区分威胁流量和合法流量，可实现暗网流量的

检测。 

4.3 高效的网络异常检测能力 

该方案的威胁检测系统能够识别丰富的网络

协议，通过对协议分析和网络异常行为模式匹配等

检测技术能够快速鉴别出 C&C 通讯、SQL 注入、

DGA 恶意域名、DNS/ARP 污染、DDoS 攻击、

SSH/FTP 暴力破解、漏洞扫描和漏洞攻击等网络恶

意行为，及时发现网络异常情况。 

4.4 便捷的回溯取证能力 

使用传统方案，在检测规则出来之前，很有可

能出现攻击漏检的问题，或者攻击者切断样本通信，

使得事件影响无法深入调查。 

该方案基于全流量数据存储，可解析 HTTP、

FTP、SMTP 等几十种协议，并对协议元数据进行

存储，具有完整的追溯取证能力。通过可视化分析，

能够快速定位攻击者，识别出攻击者的 IP、攻击方

式、攻击协议和攻击目标等详细信息，可以很好的

解决传统方案的局限性。 

4.5 威胁情报关联分析能力 

威胁情报中心的安全经验和情报数据汇总积

累，及时提供包含恶意域名、安全漏洞和安全事件

等威胁情报信息，流量数据结合威胁情报的关联分

析，可有效帮助维护人员分析研判威胁风险，明确

信息系统资产和安全状况，根据自身资产的重要程

度和影响面，进行相关的漏洞修补和风险管理，可

以了解最新的安全动态、威胁环境和攻击者使用的

战术技术等，比如 APT、勒索病毒等，并及时采取

威胁防御和处置措施，通过威胁情报的管理和关联，

更加准确的进行威胁追踪和攻击溯源。 

5方案价值 

未来网络安全流量分析解决方案通过实时采

集网络原始流量，对网络流量信息进行存储、深度

分析和关联，提取元数据和文件，建立多种网络安

全威胁检测机制，大数据智慧安全分析，可视化呈

现，在日常安全保障中，能够及时发现已知、未知、

新型、高级和隐藏的网络安全威胁风险以及失陷主

机情况，弥补传统方式的不足，确保信息系统的网

络安全。 
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福建省 2020 年国家网络安全宣传周网络空间安全
治理优秀论文及解决方案 鼓励奖名单

（排名不分先后）
 

类别 论文题目 公司 作者 

论文 ARP 协议泛洪攻击及防范 福建三明机场有限公司 陈张鑫 

论文 超融合技术在安全领域应用实践 福建信息职业技术学院 詹可强 

论文 对运用大数据技术防范治理电信网络诈骗工作的探索 福建省通信管理局  崔艺竞 

论文 关于美国 5G 策略的研究 福建省通信管理局  陈煜航 

论文 关于省级工业互联网安全技术保障平台的应用探讨 福建省通信管理局  潘伟锦 

论文 关于网络空间安全面临的威胁及保障 福建三明机场有限公司 潘江龙 

论文 国产密码在医疗卫生领域的应用与实践 福建中信网安信息科技有限公司 王美桑 

论文 UEBA 在网络空间安全威胁感知中的应用 北京福富软件技术股份有限公司  何秋芸 

论文 基于福建省网络安全复杂新形势下监管工作开展的思考 福建省通信管理局  戴德春 

论文 基于零信任的企业安全架构的探索 中电福富信息科技有限公司  舒玉凤 

论文 基于内生式安全的智慧调度能力中心探索与实践 中电福富信息科技有限公司 杨  莉 

论文 基于区块链的信息可信存储系统设计 中电福富信息科技有限公司  陈仙住 

论文 政务数据安全风险的法律防范 福建省委党校 陈晓勤 

论文 基于医疗保障应用框架的安全体系建设 福建省医疗保障基金中心 
杨勇鹏、康建设、

陈正勤 

论文 建设良好生态网络 牢牢掌握舆论话语权 福建社会科学院华侨所 邓达宏 

论文 论个人信息保护在网络安全防范中的重要性 福建省通信管理局 林俊杰 

论文 敏感数据全生命周期安全防护方案探讨 中国移动通信集团福建有限公司 谢锋林 

论文 浅谈水电厂电力监控系统网络安全防护 福建棉花滩水电开发有限公司 钟富明 

论文 浅谈网络空间安全治理 福建三明机场有限公司 李  建 

论文 浅谈委内瑞拉大面积停电事件的原因及启示  国网长乐区供电公司 石丹东 

论文 全面分层化管理 提升网络治理成效 福建省通信管理局 谢茹绿 

论文 人工智能在网络安全领域的应用 福建省通信管理局   邓杰藐 

论文 网络安全与防范 福建三明机场有限公司 刘泽文 

论文 网络空间中人脸识别技术的法律规制研究 福建农林大学 公共管理学院 余  磊 

论文 危机情境下的网络谣言与公众信任的心理学解读 福州大学人文社会科学学院 白丽英、张艺瑶 
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类别 论文题目 公司 作者 

论文 物联网时代下信息安全面临的挑战 中电福富信息科技有限公司 吴宝花 

论文 探究移动 APP 的个人信息收集使用问题与对策 福建省通信管理局   黄晨晖 

论文 疫情对金融网络安全的影响及思考——风险分析和应对措施 
中国人民银行三明市中心支行、 

福州中心支行 

郑力天、苏有宝、

徐  挺 

论文 
因势而谋、应势而动、顺势而为，构建高校网络意识形态领

域风险防范化解机制 
闽南师范大学 朱艳丽 

论文 中华优秀传统文化视域下习近平新时代网络安全思想的构建 福建社会科学院 郭  莉 

解决方案 5G 边缘计算安全威胁分析与应对措施 中国移动通信集团福建有限公司 林  秀 

解决方案 打造云清洗公共服务平台 中国移动通信集团福建有限公司 廖  伟 、谢锋林 

解决方案 构建安全合规的数据库运维管控体系 福建中信网安信息科技有限公司 吴慧明 

解决方案 基于 Fuzzing 技术的 Web 渗透和漏洞挖掘的研究与应用 
中国移动通信集团福建有限公司 

三明分公司 
廖尚斌 

解决方案 基于大数据的安全威胁情报分析平台的研究与应用 

中国移动通信集团福建有限公司 

三明分公司 、中国移动通信集团 

福建有限公司 

廖尚斌、谢锋林、

林慧博 

解决方案 基于大数据的骚扰诈骗号码标记识别模型的研究与应用 
中国移动通信集团福建有限公司 

三明分公司 
廖尚斌 

解决方案 基于等级保护综合管理系统支撑平台的等级保护建设解决方案 福建师范大学数学与信息学院 周赵斌 

解决方案 基于多源数据及机器学习的威胁监测系统架构和功能设计 中电福富信息科技有限公司 任竹艳 

解决方案 基于关联分析的自动封堵解决方案 中电福富信息科技有限公司  黄小峰 

解决方案 基于机器学习的 SQL 注入和 XSS 攻击检测技术研究 福州大学数学与计算机科学学院  林荣胜 

解决方案 基于诈骗多情景的风险预防解决方案 
中国联合网络通信有限公司、 

亚信科技有限公司 

范  京、周立萍 、

郑  明、张  燕 

解决方案 金融业安全研发服务平台 兴业数字金融服务股份有限公司 
曹  杰、张金龙、

向海钰 

解决方案 威胁情报监测与处置 中国移动通信集团福建有限公司 邹  芳、邱琰琛 

解决方案 政务数据汇聚共享数据监管解决方案 福建中信网安信息科技有限公司 陈梦辉 

解决方案 基于透明加解密的敏感数据外发管控系统 福州市“智慧福州”管理服务中心 张  君 

解决方案 广电媒体行业数据安全解决方案 莆田市广播电视中心 郭灶华 

解决方案 基于自适应安全的电网行业安全建设实践 国网福建省电力有限公司 

罗富财、纪  文、

粟仁杰、张和琳、

傅  杰 

解决方案 
基于安全编排自动化与响应在安全攻防实战演习中的研究与

应用 
福建省水利信息中心 

赖桂春、许建航 、

林中人 
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